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Raspberry Pi ،Arduino   ...و 
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و ... و نحوه ارتباط آنها با پلتفرمهاي  Ethernet، Fi-Wi،Bluetooth آشنایي با ماژولهاي مورد نیاز شبکهاي مانند: 

  سختافزاري
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 BMS   5آشنایي با ساختار و اجزاء 

آشنایي با شبیه ساز اینترنت  Contikiآشنایي با سیستم عامل اینترنت اشیاء، مانند: 

  Coojaاشیاء مانند: 
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 7  انجام یک پروژه عملي اینترنت اشیاء 

 



 :پایه مفاهیم
 ( IoTمعرفي اينترنت اشيا )

آلات اشاره دارد که در آن تمامي عناصر ها، حیوانات و ماشینها، انساناي از اشیا، دستگاهمفهوم اینترنت اشیا به ارتباط مجموعه   

توانند با دیگر عناصر نیز ارتباط داشته باشند. در واقع اینترنت اشیا یک شبکه متصل و علاوه بر ارتباط با عناصر هم جنس خود، مي

از چندین موجودیت است که توانسته با افزودن قابلیت پردازش داده و هوش مصنوعي، دنیاي فیزیکي و سایبري را با یکدیگر  متشکل

 ادغام و یکپارچه نماید و جهاني هوشمند را ایجاد کند.

 

اي و هوش هاي دادههاي پردازشي، پلتفرمهاي ارتباطي، فناوريها، شبکهسابقه حسگرها و دستگاه اکنون به لطف توسعه بي     

ها و صنایع تبدیل شده است. در واقع هر موجودیت هوشمندي که در چارچوب اینترنت اشیا مصنوعي به یک واقعیت در تمامي حوزه

ها و ذینفعان دارد و اي داده را با سایر موجودیتگذاري لحظهآوري و به اشتراکعگیرد فارغ از نوع عملکرد خود، قابلیت جمقرار مي

گیري اقدام نموده و به انجام عملیات لازم شود که تمامي عناصر با کمترین نیاز به تعاملات با انسان، نسبت به تصمیمموجب مي

 بپردازند.

 

ه مان که بتجهيزات محيط پيرامونطور کلي به اشیاء و به  

وجود در های م شبکه اينترنت متصل شده و توسط اپليکيشن

های هوشمند و تبلت قابل کنترل و مديريت هستند، تلفن

 وحسگرها . اینترنت اشیاء به زبان ساده، ارتباط اشاره دارد

توانند با اي است که از طریق آن مي با شبکهها دستگاه

اند به تواین مفهوم مي کنند.تعامل یکدیگر و با کاربرانشان 

سادگي ارتباط یک گوشي هوشمند با تلویزیون، یا به 

هاي شهري و ترافیک باشد. از پیچیدگي نظارت بر زیرساخت

ماشین لباسشویي و یخچال گرفته تا پوشاک؛ این شبکه 

 گیردهاي اطراف ما را در برميبسیاري از دستگاه

 

 

 

 



ي و هاي ارتباطزیرساختي جهاني براي جامعه اطلاعاتي که بر اساس فناوري»ترنت اشیاء را این ، المللي مخابراتاتحادیه بین    

اي را پذیري از قبل موجود و رو به رشد از طریق اتصال )فیزیکي و مجازي( اشیاء خدمات پیشرفتهاطلاعاتي داراي قابلیت تعامل

 است. تعریف کرده« سازدممکن مي

در عبارت اینترنت اشیاء یا به یک شي از جهان فیزیکي )اشیاءي فیزیکي( یا « چیز»لمللي مخابرات اطبق رهنمودهاي اتحادیه بین

 هاي ارتباطي را دارا است.جهان اطلاعات )اشیاءي مجازي( اشاره دارد که قابلیت شناسایي شدن و یکپارچه گشتن با شبکه

 

همچنین فرصت براي ادغام و هاي شبکه موجود، از راه دور کنترل شوند دهد تا اشیا در سراسر زیرساختاینترنت اشیا اجازه مي 

کاهش  بر وري، دقت و سود اقتصادي علاوهو در بهبود بهرهاست هاي مبتني بر کامپیوتر ایجاد کردهمستقیم از جهان فیزیکي به سیستم

هاي هوشمند، شبکهي مانند یهاشامل تکنولوژي که شوند ها تکمیل اینترنت اشیا با سنسورها و محرککه  است دخالت انسان منجر شده

 شوند.هاي هوشمند، حمل و نقل هوشمند و شهرهاي هوشمند تبدیل نیروگاه مجازي، خانه

قادر به همکاري در زیرساخت   وهاي محاسباتي جاسازي شده قابل شناسایي است. هر چیز منحصر به فردي از طریق سیستم 

 اینترنت موجود است. 

 تشکيل خواهد شد. ۲۲۲۲زنند که اينترنت اشياء در حدود سي ميليارد شيء تا سال کارشناسان تخمين مي

ن به ها و خدمات که فراتر از ارتباطات ماشیها، سیستمرود که اینترنت اشیاء اتصال پیشرفته از دستگاهطور معمول، انتظار مياما به   

 دهد.هاي کاربردي را پوشش ميها و برنامهها، دامنهرود، ارائه کند و و انواع پروتکل( مي M 2M )  ماشین

در  کند، ها کمکهاي تعبیه شده )از جمله اشیاي هوشمند( به اتوماسیون در تقریباً تمامي زمینهدستگاهرود که اتصال این انتظار مي   

سازد و به مناطق مانند شهرهاي هوشمند گسترش هاي کاربردي پیشرفته مانند شبکه هوشمند را قادر ميحالیکه همچنین برنامه

 دهد.مي

 

 

ظارت بر ايمپلنت نها مانند اي از دستگاهتوانند رجوع شود به طیف گسترده، در عبارت اینترنت اشیاء، مي«چیز»    :   تعریف  

زیه هاي تجخودروها با سنسورها، دستگاه هاي ساحلي،هاي الکتریکي در آب، فرستنده زیست تراشه در حیوانات مزرعه، حلزونقلب

هاي عملیات میداني که به آتش نشانان در عملیات یا دستگاه ست/ مواد غذایي/ پاتوژنو تحلیل دي ان اي براي نظارت بر محیط زی

 «افزار اطلاعات خدماتافزار نرمترکیبي بد از سخت» را به عنوان یک « اشیاء»دانشمندان حقوقي  .کندجستجو و نجات کمک مي

 کنند.قلمداد مي

 

ها را بین کنند سپس به صورت خودکار دادهآوري ميتلف موجود جمعهاي مخها اطلاعات مفید با کمک فناورياین دستگاه

هاي هاي خانهنمونه بازار کنوني عبارتند از اتوماسیون خانگي )همچنین به عنوان دستگاه . اندازدهاي دیگر به جریان ميدستگاه



یه مطبوع)....( هاي تهوت هوشمند(، تهویه، سیستمشود مانند کنترل و اتوماسیون روشنایي، گرمایشي )مانند ترموستاهوشمند شناخته مي

و لوازم خانگي از قبیل ماشین لباسشویي/ خشک کن، جاروبرقي روباتیک، تصفیه هوا، اجاق گاز، یخچال/ فریزر یخ کننده که با 

 رود.استفاده از واي فاي براي نظارت از راه دور به کار مي

 

ها از رود که اینترنت اشیا مقادیر زیادي از دادهافزار جدید، انتظار ميهاي نرمر بخشهمچنین گسترش اتوماسیون متصل به اینترنت د

ر( طور مؤثها )بهها و افزایش نیاز به شاخصه فروشگاه و فراینده دادههاي مختلف با ضرورت نتیجه بخش تجمع سریع دادهمکان

 .هاي مدیریت انرژي استر امروز و سیستمهاي هوشمند شهاینترنت اشیا یکي از سیستم عامل کند. آوريجمع

 .  شد ابداع  ۹۱۱۱در سال  TI   Mمرکز دانشگاه در پراکتر و گمبل، بعد  در شرکت  کوين اشتويناصطلاح اينترنت اشيا توسط 

 

ها به نقاط قوت این ایده بیان هاي مختلف تحقیقاتي بر اساس نوع نگرش آنتعریف هاي زیادي از اینترنت چیزها توسط انجمن

 برمي گردد. « اینترنت اشیا»گذاري این ایده یعني چند وجهي بودن این مفهوم به ناماست. دلیل شده

 

مت کلمه دوم به حرکت به ساین مفهوم تأکید دارد درحالي که ه شبکه گرایي کلمه اول به دیدگااست، این نام از دو کلمه تشکیل شده

کنیم  کند. اینکه به اینترنت اشیا با دید اینترنت گرا یا موجودیت گرا نگاهاند تأکید ميکه در یک بسته مشترک قرار گرفته اشیاء عمومي

ا و استانداردهاي موجود خواهد شد. در طراحي معماري آن هباعث به وجود آمدن تغییر در ذینفعان، قراردادهاي تجاري، تحقیق

Auto-ID Center  مؤسسه فناوري ماساچوست  MIT       داشتنیز مشارکت. 

 تعاريف مختلف اينترنت اشيا

ا ارائه رهاي تدوین استاندارد تعاریف متفاوتي توان از منظرهاي مختلفي نیز تعریف نمود و هر یک از سازماناینترنت اشیا را مي

 .اندکرده

ISO/IECها، منابع اطلاعاتي و خدمات هوشمند است که به : اینترنت اشیا یک زیرساخت متصل متشکل از اشیا، افراد، سیستم

هاي ها، واکنشدهد اطلاعات حاصل از دنیاي فیزیکي و مجازي را با یکدیگر ترکیب کرده و با استفاده از پردازشها امکان ميآن

 را ایجاد کند.مناسب 

ITU-T Y.2262 اینترنت اشیا یک زیرساخت جهاني براي جامعه اطلاعاتي است که امکان ارائه خدمات پیشرفته را از طریق :

 آورد.هاي ارتباطي و اطلاعاتي پیشرفته فراهم مياتصال میان عناصر )فیزیکي و مجازي( موجود و فناوري

IEEEآن هر یک از عناصر نقش خاصي را بر عهده دارند و به اینترنت متصل هستند. به  : اینترنت اشیا یک چارچوب است که در

طور ویژه، هدف اینترنت اشیا این است که با ایجاد پلي میان دنیاي مجازي و فیزیکي، خدمات و کاربردهاي جدیدي را ارائه دهد و 

 کند.اي را میان اشیا و ابر را ایجاد مي( فقط ارتباطات پایهM2Mاین در حالي است که ارتباطات ماشین به ماشین )

 

 



 کاربرد اينترنت اشيا چيست؟

 

دامنه هاي کاربرد بسیار گوناگوني وجود دارد که تحت تأثیر اینترنت اشیا قرار میگیرد. این دامنه هاي کاربرد بر اساس دسترسي به 

 .شبکه، پوشش و مقیاس تقسیم بندي میشوند

 و خانگي مصارف شخصي

به  Wi-Fi اطلاعات جمع آوري شده از طریق حسگرها فقط از طریق شخص مالک شبکه مورد استفاده قرار میگیرد. معمولاً از

لامت سعنوان ستون اصلي این شبکه جهت انتقال تصاویر و صوت استفاده میشود. از جمله کاربردهاي این حوزه میتوان به کاربردهاي 

امترهاي سلامتي و مدیریت این پارامترها توسط نرم افزارهاي ذیربط)، سامانه هاي پایش منزل (جهت پایش فراگیر(اندازه گیري پار

سلامت اشخاص مسن)، کنترل وسائل منزل از راه دور و سایر موارد مشابه اشاره کرد. این مصارف باعث تعامل مصرف کنندگان با 

 .اینترنت اشیا خواهد شد

 

 مصارف سازماني

ع آوري شده از این شبکه توسط مالکین سازمان استفاده میشود و میتواند به صورت انتخابي در اختیار دیگران قرار اطلاعات جم

گیرد. پایش محیط یکي از کاربردهاي اولیه این حوزه است که جهت نگهداري رکورد تعداد افراد ساکن در سازمان و مدیریت خدمات 

ت که اس” محیط هوشمند“ربردهاي اینترنت اشیا که در حال حاضر بسیار مورد توجه است سازمان از آن استفاده میشود. یکي از کا

 .شامل زیر سامانه هایي است که در جدول اول به همراه ویژگي هاي هر کدام نمایش داده شده است

ول د شود نیز در جدکاربردهاي موجود در محیط شهري که میتواند از تحقق قابلیت هاي یک شبکۀ حسگر بیسیم در شهر بهره من

 .اند شده بندي گروه خود اثر حوزه اساس بر کاربردها این. است شده داده نمایش  دوم



 
 دمحیط هوشمند بررکاي هازهحو

 
 رنشهر ملبودر شیا اینترنت ه ابالقوي هادبررکا

 

  خدمات

میشود. این اطلاعات توسط شرکتهاي خدماتي اطلاعات به دست آمده در این حوزۀ کاربرد معمولاً براي بهینه سازي خدمات استفاده 

براي مدیریت منابع در جهت بهینه سازي هزینه در مقابل سود مورد استفاده قرار میگیرد. این کاربرد نیازمند شبکه هاي بزرگ و دقیق 

و ماهواره اي  Wi-Fi، شبکه هاي سلولي جهت پایش خدمات حساس و مدیریت کاراي منابع است. شبکه مورد استفاده میتواند بین

تغییر کند. از جمله مثال هاي این حوزه میتوان به اندازه گیري هوشمند مصرف (پایش مداوم میزان مصرف)، سامانه هاي نظارت 

 .ردت آب شرب) و مشابه آن اشاره ک(ردگیري اهداف، فعالیتهاي مشکوک، یافتن وسایل جا مانده)، پایش شبکه هاي آب (کنترل کیفی

https://www.isna.ir/news/8705-09351/%D9%85%D9%81%D8%A7%D9%87%D9%8A%D9%85-%D9%85%D9%87%D9%86%D8%AF%D8%B3%D9%8A-%D9%85%D8%AE%D8%A7%D8%A8%D8%B1%D8%A7%D8%AA-%D9%85%D8%B9%D8%B1%D9%81%D9%8A-%D9%85%D8%AE%D8%A7%D8%A8%D8%B1%D8%A7%D8%AA-%D8%B3%D9%84%D9%88%D9%84%D9%8A-%D8%B3%D9%8A%D8%A7%D8%B1-1
https://www.isna.ir/news/8705-09351/%D9%85%D9%81%D8%A7%D9%87%D9%8A%D9%85-%D9%85%D9%87%D9%86%D8%AF%D8%B3%D9%8A-%D9%85%D8%AE%D8%A7%D8%A8%D8%B1%D8%A7%D8%AA-%D9%85%D8%B9%D8%B1%D9%81%D9%8A-%D9%85%D8%AE%D8%A7%D8%A8%D8%B1%D8%A7%D8%AA-%D8%B3%D9%84%D9%88%D9%84%D9%8A-%D8%B3%D9%8A%D8%A7%D8%B1-1


  حمل و نقل و لجستيك

حمل و نقل و لجستیک هوشمند به علت ماهیت اشتراک داده و زیرساخت مورد نظر جهت پیاده سازي در یک حوزه کاربرد قرار 

 سایر موارد مشابه فراهم شدهدارند. در این حوزه امکاناتي از جمله پایش زمان هاي مسافرت، انتخاب مسیر بهینه بین مبدأ و مقصد و 

است. اینترنت اشیا علاوه بر توسعه الگوریتم هاي بهبود کنترل ترافیک شهري، در حال کار بر روي سامانه هاي کنترلي چند منظوره 

 است که از طریق آن علاوه بر اطلاعات به دست آمده از سامانه کنترل ترافیک شهري، اطلاعات معتبر و مرتبط در خصوص شرایط

ترافیکي نیز به کاربر نمایش داده شود. یکي دیگر از کاربردهاي این حوزه، مدیریت لجستیک است که شامل پایش ارسال محموله در 

 .کنار برنامه ریزي جهت ارسال کاراي آن میباشد

 
 حمل و نقل لجستیک

IoT  تقسیم   دیگر نیز توان به دو بخشاینترنت اشیا را ميتقریبا در همه صنایع و به منظور هوشمند سازي کاربرد دارد، اما کاربرد

 :بندي کرد

offerings specific-industry   :  یا پیشنهاد هاي مختص صنعت مانند مانند حسگرها در یک کارخانه تولید کننده یا دستگاه هاي ارائه

 موقعیت مکاني بلادرنگ براي مراقبت هاي بهداشتي

 devices IoT : توانند در تمام صنایع و یا سیستم هاي امنیتي مورد استفاده قرار گیرندکه مي. 

شوند شرکت ها درباره محصولات خود اطلاعات بیشتري کسب در ضمن کاربرد دیگري که این حسگرها دارند این است که باعث مي

 .کنند و از آنها براي ساخت تجهیزات کارآمدتر استفاده کنند

، ارائه محیط تعاملي تر با قابلیت کنترل بیشتر است، ترموستات هاي هوشمند، سیستم نور خانه، سیستم هاي امنیتي IoT کاربرد دیگر

 .شوند که بسیاري از فعالیت ها را بدون حضور فیزیکي کنترل کنیمو بسیاري ویژگي هاي دیگر باعث مي

 

 

  ظهور اکوسیستم اینترنت اشیا

 



شما نمي توانید اینترنت اشیا را به تنهایي انجام دهید. 

در فصل اول کتاب بر توسعه یکپارچه یک اکوسیستم، 

به عنوان اولین مورد در موفقیت اینترنت اشیا تاکید 

 شده است.

هیچ فروشنده اي به تنهایي نمي تواند یک راه حل 

کامل اینترنت اشیا براي هر مشتري فراهم آورد. اگر 

واهید به تنهایي این کار را انجام دهید، بسیار شما بخ

پرهزینه و پر خطر خواهد بود. اینترنت اشیا از طریق 

همکاري چند جز، ارزشي با بهره وري بیشتر را فراهم 

خواهد کرد که هر کدام از این مشارکت کننده ها 

 ظرفیت و وظیفه مشخصي در تکمیل این ارزش دارند.

Whitney Rockley یه گذاري مدیر سرما

McRick Capital  شرکتي سرمایه گذار در حوزه(

اینترنت اشیا( بر افزایش مشارکت در اکوسیستم تاکید 

کرده است و به علت علاقمندي نسل جدید به حضور 

در استارت اپها، شرکتهاي بلوغ یافته را به ایجاد 

همکاري با این شرکتهاي نوپا تشویق مي کند تا از 

ده کنند تا هر دو طرف از این ظرفیتهاي آنان استفا

 همکاري منفعت ببرند.

به واسطه اینترنت اشیا، صنایع به سرعت در شبکه اي از اکوسیستمهاي تعاملي و مشارکتي بین کسب و کارها و مشتریان در حال 

با  ستند و هم متقابل،توسعه هستند. بیشتر شرکتها براي توسعه راه حلهاي بهینه با ماژول هاي قابل استفاده مجدد که هم باز ه

است. نتیجه  IoTمشتریان خود، همکاري مي کنند. این یک تحول استراتژیک براي ارائه دهندگان سرویس و کاربران نهایي فناوري 

این یک اکوسیستم باز از مشارکت کنندگان مبتني بر استاندارد براي راه حلهاي اینترنت اشیا خواهد بود. ما این روند را اقتصاد 

 اني مي نامیم.همگ

در دنیاي امروز اکثر شرکتهاي بزرگ مانند سیسکو دانسته اند که به تنهایي نمي توانند تمام کارها را انجام دهند و با مشارکت با 

 RockWellبا سیسکو و  FANUCبازیگران کلیدي مي توانند سریعتر و زودتر به نتیجه دست پیدا کنند. به عنوان مثال 



Automation  مي کند و هر کدام وظیفه اصلي خود را انجام مي دهند و اگر وظیفه اصلي مانده است که همچنان نادیده همکاري

 گرفته شده است، استارت اپها مي توانند آن فضاي خالي را پر کنند.

ها بخرید.  ، اینترنت اشیا یک بسته نیست و نمي توانید آن را از مغازهRockWell، مدیر فناوري شرکت Sujjet Chadبه گفته 

 یک شرکت به تنهایي نمي تواند آن را پیاده سازي کند، نه سیسکو، نه ما و نه هیچ شرکت دیگري.

 سير تکامل

هاي )اشیاء( موجود در جهان، در طول زمان )قبل از ظهور اینترنت و بعد از ظهور تغییراتي که در تعامل و ارتباطات مابین موجودیت

 اینترنت اشیا( بوجود آمده، در شکل زیر به تصویر کشیده شده است.اینترنت تا مطرح شدن ایده 

 

 

 

 شوند تکامل در ارتباطات شامل مراحل زیر است:همانطور که دیده مي

 قبل از اینترنت: ارتباطات انسان به انسان

 )اینترنت سنتي( IPهاي بر روي بستر شبکه 1اینترنت محتوا: وب نسل 

 امکان تولید محتوا توسط کاربرانو  2اینترنت سرویس: وب نسل 



 هاي اجتماعيها و رسانهاینترنت افراد: شبکه

 اینترنت اشیاء: اتصالات ماشین به ماشین

هاي شبکه را قادر به تبادل اطلاعات و ( اصطلاحي است که براي توصیف هر فناوري که دستگاه M2Mارتباطات ماشین به ماشین )

شود. در نظر گرفته مي IoTبه عنوان بخشي از  M2Mشود. در واقع کند، به کار گرفته ميسان ميانجام برخي عملیات بدون دخالت ان

 هاي آینده رشد قابل توجهي خواهد داشت.در سال M2Mدهد که تعداد اتصالات ها نشان ميبینيپیش

( ود و در قالب حوزه پردازش )رایانشها قبل توسط مارک ویسر در شرکت زیراکس مطرح شده بمفاهیم مرتبط به اینترنت اشیا سال

 فراگیر در حال رشد بود. هدف حوزه پردازش فراگیر شکل گیري جهاني است که در آن اشیاء اطراف ما )که به طور روزمره با آنها

ه اولیه گاسروکار داریم( داراي قدرت پردازش بوده و به صورت بي سیم یا کابلي با شبکه جهاني در ارتباط باشند. دور نماي دید

( است که نهفته در محیط پیرامون، پنهان ICTمارک ویسر دستیابي به سیستم هاي شبکه اي در حوزه فناوري اطلاعات و ارتباطات )

از دید کاربر و خودکار مي باشند. چنین سیستم هایي کاربر و فعالیت هایش را دنبال کرده و به نیازمندي هاي آن پاسخ مي دهد. لذا 

اربر را قادر مي سازد با محیط فیزیکي اطرافش سازگار شود و سرویس هوشمندتري را دریافت کند )براي مثال، به عبارتي ک

 کاربردهاي مکان محور(.

( افراد زیادي 1۶62شود. در موج اول )دوره کامپیوترهاي بزرگ در دهه از این مدل، به عنوان موج سوم پردازش اطلاعات یاد مي

( هر فرد به یک کامپیوتر شخصي دسترسي 1۶۹2پیوتر به طور مشترک استفاده کنند و در موج دوم )دهه مجبور بودند از یک کام

داشت. اما در موج سوم )پیدایش ایده سیستم هاي فراگیر( هر فرد بطور خودکار و بدون اینکه تنظیمات خاصي انجام دهد، از 

 او پنهان هستند(، سرویس شخصي سازي شده مي گیرد. کامپیوترهایي که در محیط اطرافش جاسازي شده اند )و از دید

دیدگاه اولیه مارک ویسر، که در بالا به آن اشاره شد، تحولي را در دنیاي ارتباطات دنبال مي کند که طي سالیان اخیر بر روي جنبه 

لعات انجام شده و هاي مختلف آن تحقیقات بسیاري توسط پژوهشگران در حوزه هاي مختلف انجام شده است. بطور کلي مطا

توان در قالب سه نسل متفاوت بررسي کرد که در ادامه به آنها پرداخته مي گیري هاي علمي در حوزه پردازش فراگیر را ميجهت

 شود:

را شامل مي شود. در این نسل، از  2225تا  1۶۶1شود، سال هاي نامیده مي "اتصال پذیري"نسل اول پردازش فراگیر، که نسل 

ي جدید در حوزه فناوري )همچون کوچک سازي تجهیزات الکترونیکي و مخابراتي، ارزان تر و قدرتمندتر شدن تجهیزات پیشرفت ها

 "زيهر چیزي به هر چی"پردازشي، ارتباطي و ذخیره سازي، استانداردهاي جدید ارتباطات بي سیم( براي دستیابي به ایده اتصال 

-ي توان به ساخت وسایل اطلاعاتي و پردازشي خاص منظوره، سیستم هاي سنسوربهره گرفته شده است. از مشخصات این نسل م



عملگر براي تعاملات )ضمني( مابین انسان و ماشین و معرفي قابلیت هایي چون خود پیکربندي، خودبهبودي، خودبهینه سازي و 

 خودحفاظتي اشاره کرد.

شکل گرفته است. این نسل بر  2227تا  2222شود، بین سال هاي نسل دوم سیستم هاي پردازش فراگیر، که نسل آگاهي نامیده مي 

پایه سیستم هاي تشخیص مبتني بر سنسور و فناوري هاي جدید پردازش و ارایه دانش استوار مي باشد. در این نسل، موضوعات 

مورد تمرکز محققین بوده است. تحقیقاتي اي چون سیستم هاي آگاه از زمینه و موقعیت، خودآگاه، آگاه از آینده یا آگاه از منبع، 

موجودیت هایي چون عوامل انساني، شرایط محیطي و ابزارهاي موجود در محیط که اطلاعاتي چون موقعیت مکاني، زمان، درجه 

حرارت، میزان روشنایي، میزان سر و صدا، نقش کاربر و اطلاعاتي نظیر نوع ارتباط شبکه اي از آنها بدست مي آیند. لذا سیستم هاي 

، سیستم هایي هستند که بطور فعال با موجودیت هاي محیط در تماس و تبادل اطلاعاتي هستند و فعالیت هاي خود را 1آگاه از زمینه

دهند. در نسل دوم، مفاهیمي چون خودمختاري و سازگاري بر با استفاده از اطلاعات بدست آمده از محیط سازگار کرده و انجام مي

از داده هاي سطح پایین جمع آوري شده از سنسورها )در یک موقعیت مشخص یا دوره زماني طولاني(، مبناي دانش استخراج شده 

ند اطلاعات توانستبنا گردید. نتیجه تحقیقات در این دوره، معرفي سیستم هاي خودمختار )و بعد از آن عناصر خودمختار( بودند که مي

تعامل با محیط توصیف، مدیریت و سازماندهي کنند و در نهایت رفتاري متناسب  و دانش زمینه را درک کنند، بطور خودکار خود را در

 با دانش بدست آمده از خود نشان دهند.

با ظهور کاربردهاي مختلف شبکه هاي اجتماعي در سال هاي اخیر، نحوه استفاده از اینترنت دچار تغییر اساسي شده است. امروزه 

یت هایي چون فیس بوک و توئیتر مراجعه کرده و از این طریق با دوستانشان در تماس بوده، میلیون ها کاربر بطور منظم به وب سا

به گروه هاي مورد علاقه خود ملحق مي شوند، نظرات، افکار و پیشنهادات خود را منتشر مي کنند و سایر اطلاعات مرتبط با خود را 

هاي اجتماعي مي پیوندند و از آن استفاده مي کنند، اجتماعات مجازي به روز نگاه مي دارند. همچنان که افراد جدید به چنین شبکه 

شکل گرفته و ارتباطات اجتماعي آنلاین در فضاي مجازي توسعه مي یابند. علاوه بر این، افزایش رشد کاربران شبکه هاي تلفن 

اي ه )شبکه اي اجتماعي مابین افراد( در دنیهمراه و ارایه گوشي هاي هوشمند با امکانات پیشرفته، منجر به شکل گیري پدیده اي مشاب

فیزیکي شده است. بطور مشخص، شبکه اي از وسایل )گوشي هاي تلفن همراه( بهم متصل شکل مي گیرد که مجهز به انواع سنسورهاي 

ب زمینه موجود کیمحیطي )براي ثبت و توصیف ارتباطات فیزیکي افراد، مکان آنها، فعالیت هایشان و مسیر حرکت آنها( مي باشند. تر

)همچون  ICTدر شبکه هاي اجتماعي،که حاصل داده کاوي شبکه هاي اجتماعي است، با قابلیت هاي حسگري در تجهیزات 

سنسورهاي گوشي هاي هوشمند(، که حسگري فراگیر نامیده مي شود، منجر به استخراج دانش کامل تري نسبت به موقعیت کاربران 

فراگیر با نیازمندي هاي کاربران مي گردد. اطلاعات حاصل از این ترکیب، زمینه اجتماعي فراگیر و و سازگاري کاراتر کاربردهاي 

حوزه ایجاد یا بکارگیري این نوع زمینه، پردازش اجتماعي فراگیر نامیده مي شود. این حوزه یا بطورکلي تر ایده همگرایي فضاي 



آغاز  222۹در واقع نسل سوم پردازش فراگیر است که از سال ، Cyber-Physical Systems (CPSمجازي و دنیاي واقعي )

 شده است.

 
 Advantages of Smart Homes مزايای خانه های هوشمند

 Increase in convenience افزایش راحتي

 Full control over all smart appliances with only one کنترل کامل بر روي تمام لوازم هوشمند تنها با یک دستگاه

device 

 Time savings صرفه جویي در زمان

 Higher quality of life کیفیت زندگي بالاتر

 Notifications in case of trouble اطلاعیه در صورت بروز مشکل

 Good tool to let people in from remote ابزار خوبي براي اجازه دادن به افراد از راه دور

 Energy savings ذخیره انرژي

 Cost savings in the long run صرفه جویي در هزینه در بلندمدت

 Smart homes can be customized to your needs خانه هاي هوشمند را مي توان بر اساس نیازهاي شما سفارشي کرد

 Safety improvements compared to conventional locks بهبود ایمني در مقایسه با قفل هاي معمولي

 Insurance benefits مزایاي بیمه

 Government subsidies and tax benefits for going green یارانه هاي دولتي و مزایاي مالیاتي براي سبز شدن

 Support for the older generation حمایت از نسل قدیمي

 Smart homes may be suitable for disabled persons براي افراد معلول مناسب باشند خانه هاي هوشمند ممکن است

 Resale value might increase ارزش فروش مجدد ممکن است افزایش یابد

 May be fun for children to play around ممکن است براي کودکان بازي در اطراف سرگرم کننده باشد

 
 Disadvantages of Smart Home Technology خانه هوشمندمعايب فناوری 

 Significant installation costs هزینه هاي قابل توجه نصب

 Reliable internet connection is crucial اتصال به اینترنت قابل اعتماد بسیار مهم است

 Security issues مسائل امنیتي

 Technological problems in connected homes مشکلات تکنولوژیکي در خانه هاي متصل

 You may lock yourself out of your own house ممکن است خود را در خانه خود حبس کنید

 Helplessness if technology fails درماندگي در صورت شکست فناوري

 Some people may not like smart technologies برخي از افراد ممکن است فناوري هاي هوشمند را دوست نداشته باشند

 Maintenance and repair issues مسائل مربوط به تعمیر و نگهداري

 Some initial learning efforts necessary برخي تلاش هاي اولیه براي یادگیري ضروري است

 Compatibility problems between devices مشکلات سازگاري بین دستگاه ها

 Surges are possible جهش ممکن است



 Smart home technology not suitable for all houses فناوري خانه هوشمند براي همه خانه ها مناسب نیست

 Technology may become outdated soon فناوري ممکن است به زودي منسوخ شود

 Privacy concerns نگراني هاي حریم خصوصي

 
 ?What are the advantages of IoT in business اينترنت اشيا در تجارت چيست؟مزايای 

 Lower operating costs .1 . هزینه هاي عملیاتي کمتر1

 Increased productivity .2 . افزایش بهره وري2

 Better customer experiences .3 . تجارب بهتر مشتري3

 More business insights .4 . بینش تجاري بیشتر4

 hat are the disadvantages of IoT in business?W معايب اينترنت اشيا در تجارت چيست؟

 Security and privacy .1 . امنیت و حریم خصوصي1

 Technical complexity .2 . پیچیدگي فني2

 Connectivity and power dependence .3 . اتصال و وابستگي به برق3

 Integration .4 یکپارچه سازي. 4

 Time-consuming and expensive to implement .5 . زمان بر و پرهزینه براي اجرا5

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Advantages & Disadvantages of Smart Homes 
Top advantages and disadvantages of IoT in 

business 

Disadvantages of 

Smart Home 

Technology 

Advantages of Smart Homes 

What are the 

advantages of IoT in 

business? 

hat are the W

disadvantages of IoT 

in business? 

1-Significant 

installation costs 
1-Increase in convenience 1. Lower operating costs 1. Security and privacy 

2-Reliable internet 

connection is 

crucial 

2-Full control over all smart appliances 

with only one device 
2. Increased productivity 2. Technical complexity 

3-Security issues 3-Time savings 
3. Better customer 

experiences 

3. Connectivity and 

power dependence 

4-Technological 

problems in 

connected homes 

4-Higher quality of life 
4. More business 

insights 
4. Integration 

5-You may lock 

yourself out of your 

own house 

5-Notifications in case of trouble   
5. Time-consuming and 

expensive to implement 

6-Helplessness if 

technology fails 

6-Good tool to let people in from 

remote 
  

7-Some people may 

not like smart 

technologies 

7-Energy savings   

۹-Maintenance and 

repair issues 
۹-Cost savings in the long run   

۶-Some initial 

learning efforts 

necessary 

۶-Smart homes can be customized to 

your needs 
  

12-Compatibility 

problems between 

devices 

12-Safety improvements compared to 

conventional locks 
  

11-Surges are 

possible 
11-Insurance benefits 

  

12-Smart home 

technology not 

suitable for all 

houses 

12-Government subsidies and tax 

benefits for going green 

  

13-Technology may 

become outdated 

soon 

13-Support for the older generation 

  

15-Privacy 

concerns 

14-Smart homes may be suitable for 

disabled persons   

  15-Resale value might increase 
  

  
16-May be fun for children to play 

around   



 مزايا و چالشهای اينترنت اشياء 

 

 

اینترنت اشیاء ، به عنوان انقلاب صنعتي بعدي معرفي مي شود. یک تغییر بنیادي و یک الگوي کاملاً جدید براي کره زمین. به طور 

اما آیا تا به حال به مزایا و معایب  شود.متصل به شبکه را شامل مي” اشیا“از اتصالات موجود بین افراد و رایانه ها تا  IOTخاص ، 

 اینترنت اشیا فکر کرده اید؟

IOT  با داده ها سروکار دارد. این داده ها مي توانند اعدادي ساده از یک سنسور ثابت یا موبایل )مانند یک سنسور دما( تا یافته هاي

 .ندازه گیري و گزارش مي کنندپیچیده تري از دستگاه هایي باشند که چندین جریان داده را به طور همزمان ا

هر فناوري جدید در مراحل اولیه خود با میلیون ها چالش روبروست. اما بگذارید فعلاً معایب را کنار بگذاریم و فقط در موارد مثبت 

 .در این فناوري متمرکز شویم

 

 مزايا اينترنت اشيا

 :یا و معایب آن آگاه شویمدر نحوه زندگي ما ، مهم است که از مزا IoT قبل از فهمیدن تأثیر

 ارتباطات

IoT ارتباط بین دستگاه هایي را که به عنوان ارتباطات ماشین به ماشین (M2M)  ، نیز معروف است تقویت مي کند. به همین دلیل

 .کننددستگاه هاي فیزیکي هوشمند با شفافیت کامل ، ناکارآمدي کمتر و کیفیت بیشتر به ما سرویس دهي مي

 کنترل اتوماسيون و

به دلیل اتصال اشیاء به صورت دیجیتالي و مرکزي با زیرساخت هاي بي سیم ، اتوماسیون و کنترل زیادي در کارها وجود دارد. بدون 

 .شونددخالت انسان ، دستگاه ها قادر به برقراري ارتباط با یکدیگر هستند و منجر به خروجي سریعتر و به موقع مي

 اطلاعات

اینترنت اشیا ، بالا رفتن میزان اطلاعات شماست. بدیهي است که داشتن اطلاعات بیشتر به تصمیم گیري بهتر کمک از دیگر مزایا 

 !کند. چه این اطلاعات راجع به نیازهاي منزل براي خرید از فروشگاه مواد غذایي باشد، چه راجع به لوازم مورد نیاز در شرکتتانمي

 مانيتورينگ

تواند ، نظارت است. دانستن مقدار دقیق موادغذایي در یخچال یا میزان کیفیت هوا در خانه شما ، مي IoT چهارمین مزیت بارز

تواند اطلاعات بیشتري را که قبلاً به راحتي قابل دسترس نبودند ، فراهم کند. به عنوان مثال ، دانستن کمبود شیر یا جوهر چاپگر مي

ما به وجود بیاورد! علاوه بر این ، نظارت بر انقضا موادغذایي باعث افزایش ایمني در آینده نزدیک ، تحولي در نوع خرید کردن ش

 .خواهد شد



 زمان

ها بسیار بالاست و در زندگي مدرن امروز  IoT همانطور که در مثالهاي قبلي اشاره شد ، مقدار زمان صرفه جویي شده به دلیل وجود

صرفه جویي در هزینه است. با اتخاذ این فن آوري  IoT بزرگترین مزیت پس انداز .، همه ما مي توانیم از زمان بیشتري استفاده کنیم

شود. در صورت وجود خرابي و خسارت احتمالي و نگه داشتن دستگاه ها تحت نظارت ، استفاده بهینه از انرژي و منابع حاصل مي

 .م با استفاده از این فناوري در هزینه خود صرفه جویي کنیمتوانیبه سیستم ، مي توانیم هشدار آن را دریافت کنیم. از این رو ، ما مي

 اتوماسيون کارهای روزانه و نظارت بهتر دستگاهها

IoT دهد تا انجام کارهاي یکنواخت روزانه را بدون مداخلات انساني به طور خودکار و کنترل کنید. اینترنت اشیا به شما امکان مي

 .کمک کند تا در موارد اضطراري بهترین اقدامات لازم را انجام دهیم مي تواند کیفیت خدمات را بالا برده و

 کيفيت بهتر زندگي

تمام کاربردها و مزایا اینترنت اشیا ، منجر به افزایش راحتي و مدیریت بهتر زمان و پول و انرژي مي شوند و در نتیجه کیفیت زندگي 

 .ما به طرز چشمگیري بهبود مي یابد

  

 اشيامعايب اينترنت 

 :آورده شده است IoT مورد از معایب 7در اینجا 

 سازگاری

در حال حاضر استاندارد بین المللي سازگاري براي اینترنت اشیا و نظارت بر آن وجود ندارد. من معتقدم که این نقطه ضعف به راحتي 

و غیره موافقت کنند. این چیز  USBقابل رفع است. شرکت هاي تولید کننده این تجهیزات فقط باید با یک استاندارد مانند بلوتوث ، 

 !گفت آور نیستجدید یا ابتکاري ش

 پيچيدگي

سیستم هاي پیچیده ، احتمال شکست بیشتري دارند. به عنوان مثال ، بیایید بگوییم که شما و همسرتان هرکدام یک پیام دریافت 

 دکنید. در نتیجه ، شما و همسرتان دو برابر مبلغ مورد نیاز خوگوید شیر شما تمام شده است ، هر دو شیر خریداري ميکنید که ميمي

را خریداري کرده اید. یا شاید یک اشکال نرم افزاري، به طور خودکار سفارش کارتریج جوهر جدید براي چاپگر خود را در هر 

 .ساعت و به مدت چند روز یا حداقل پس از هر قطعي برق ، هنگامي که فقط به یک کارتریج جایگزین نیاز دارید ، سفارش دهد

 حريم خصوصي / امنيت

ب اینترنت اشیا ، خطر از دست دادن حریم خصوصي است. به عنوان مثال ، داده ها چقدر خوب رمزگذاري و منتقل مي از دیگر معای

 شوند؟ آیا مي خواهید همسایگان یا کارفرمایان شما بدانند که چه داروهایي را مصرف مي کنید یا وضعیت مالي شما چگونه است؟

 .نوشته ایم اشیا امنیت اینترنت ل دربارهما در نقشه اینترنت اشیا ،قبلا به طور مفص

 ايمني

https://iotmap.ir/%d8%a7%d9%85%d9%86%db%8c%d8%aa-%db%8c%d8%a7-%d8%b9%d8%af%d9%85-%d8%a7%d9%85%d9%86%db%8c%d8%aa-%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d8%b4%db%8c%d8%a7%d8%9b-%d9%85%d8%ae%d8%a7%d8%b7%d8%b1/


از آنجا که تمام لوازم خانگي ، ماشین آلات صنعتي ، خدمات بخش عمومي مانند تأمین آب و حمل و نقل و بسیاري از دستگاه هاي 

دیگر همه به اینترنت متصل هستند ، اطلاعات زیادي در مورد آن موجود است. این اطلاعات در معرض حمله هکرها قرار دارد. در 

 .آیددستیابي به اطلاعات شخصي و محرمانه توسط متجاوزین غیرمجاز فجایع جبران ناپذیري به بار مي صورت

 سازگاری

گاه شود. اینجا مسئله سازگاري این دستبه عنوان مثال در بخش کشاورزي، دستگاه هاي مختلف از تولیدکنندگان متفاوت خریداري مي

اشیا است. اگر همه تولید کنندگان با یک استاندارد مشترک موافقت کنند ، ممکن است این  ها و نظارت بر آنها یکي از معایب اینترنت

نقطه ضعف از بین برود ، اما حتي پس از آن ، مشکلات و مسائل فني همچنان ادامه خواهد داشت. مشکلات سازگاري ممکن است 

 .اد انحصار در بازار شودمنجر به خریدن تمامي تجهیزات از یک تولید کننده خاص شده و موجب ایج

 استخدام کمتر از نیروي انساني

کارگران غیر ماهر ممکن است در اثر اتوماسیون و هوشمندسازي فعالیتهاي روزمره شغل خود را از دست بدهند. با اتوماسیون فعالیت 

ه ا به دنبال خواهد آورد. این مي تواند بهاي روزانه ، به طور طبیعي ،افزایش نیروي انساني ، کارگران و کارمندان با تحصیلات کمتر ر

 .مشکلات بیکاري در جامعه منجر شود

 ها IOT کنترل زندگي توسط

زندگي ما به طور فزاینده اي توسط فناوري کنترل مي شود و به آن وابسته خواهیم شد. نسل جوان در حال حاضر براي هر چیز 

که چقدر از زندگي روزمره خود را به دست مکانیزه کردن و کنترل فناوري  کوچکي به فناوري اعتیاد دارد. ما باید تصمیم بگیریم

 .بسپاریم

 

 !ديدن نيمه پر ليوان بهتر است

داراي معایب کمي است ، اما از مزایاي آن در صرفه جویي در وقت و هزینه مصرف کننده نمي توان چشم پوشي کرد.  IoT اگرچه

اشیاء در تمامي خانواده ها و شرکت ها مشاهده شود. براي یافتن راه هایي براي مقابله با بنابراین زمان زیادي نمي رسد که اینترنت 

 .معایب آن باید تلاش کنیم

اینها تنها چند مزیت اینترنت اشیاء است. بدیهي است که امکانات گسترده اي را براي ارتقاء کیفیت زندگي در همه جنبه ها باز مي 

 .روي نقاط مناسب بگذاریم تا این فناوري بهترین عملکرد را براي ما داشته باشدکند. اما ضروري است که ما دست 

 

 

 

 

 

 

 

 

 معماری اينترنت اشيا چگونه است ؟



 

ارد . در د های ديگر ، نياز به يك معماری واحد و استاندارد برای توسعه و پيشرفتباید بدانید که اینترنت اشیا نیز مانند فناوري     

 با یکدیگر بررسي کنیم . iotمي خواهیم به بررسي کامل معماري در اینترنت اشیا بپردازیم و انواع مختلف معماري را در  بخشاین 

 

ساز و کار جدیدي است که قرار است زندگي بشر را هوشمند کند و شاهد عصر جدیدي از تحول تکنولوژي  iotاینترنت اشیا یا    

گذشته ، به کاربرد اینترنت اشیا در موارد گوناگون پرداختیم . و این موضوع را بررسي کردیم  ش هاي بخدر زندگي انسان باشیم . در 

در پزشکي ، صنعت ، بانکداري ، آموزش و موارد دیگر تاثیر مي گذارد . همچنین مزایا ، معایب و چالش ها را نیز  iotکه چطور 

 بررسي کردیم .

 

ن است که در حوزه هاي گوناگوني ظاهر شده است که هر کدام از آن ها داراي شرایط و یکي از چالش هاي اینترنت اشیا آ   

چارچوبي خاص است . به همین دلیل شرکت ها و موسسه هاي گوناگون به فکر ایجاد یک معماري و پروتکلي واحد و یکسان براي 

iot المللي مخابرات نمونه ارائه شده توسط اتحادیه بین افتادند. که در میان مدل هاي ارائه شده توسط هزاران شرکت مختلف ، دو

(ITU و انجمن جهاني )iot . برتري ویژه اي دارند 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

    ITUمدل معماری



را مشاهده کنید . همانطور که در این مدل مي بینید ، چهار لایه اصلي افقي و دو  ITUدر شکل زیر میتوانید مدل ارائه شده توسط  

لایه فرعي وجود دارد که به صورت عمودي وجود دارد . البته این دو لایه عمودي مي توانند در هر لایه اصلي حضور داشته باشند . 

 است و تاثیر بسزایي در به موفقیت رسیدن آن امر دارد . چراکه امنیت و مدیریت جزو اصلي ترین مسائل هر مرحله از کسب و کار

 

 
 ITUلایه اول مدل 

اول مربوط به وسایل مورد استفاده در اینترنت اشیا مي شود . پروتکل هاي موجود در این لایه به بررسي مسائل مربوط به نوع و 

 هستند مي پردازند . IOTتعداد وسایل و ابزار هایي که در 

 معماريلایه دوم مدل 

نام دارد مربوط به ارتباطات و انتقال دیتا ها است . در این لایه به نحوه تجهیزات شبکه ، پروتکل  network layerاین لایه که 

 هاي اینترنت و به طور کلي ساز و کار انتقال دیتا پرداخته مي شود . 

 ITUلایه سوم معماري 

تجهیزات و برنامه هاي کاربردي است . از وظایف این لایه  Supportشتیباني و لایه سوم از مدل معماري اینترنت اشیا مربوط به پ

 مي توان به سرویس و پشتیباني محصولات و تجهیزات به صورت مداوم و بازگشتي اشاره کرد .

 

 ITUلایه چهارم 

ربوط به محصول نهایي بررسي مي نام دارد . در این لایه مسائل م Applicationلایه چهارم که لایه کاربر نیز نامیده مي شود ، 

 شوند . این لایه ، پل ارتباطي میان کاربر نهایي با لایه هاي زیرین است .

 

       IOTWFمدل معماری



وجود دارد که  IOTWFالمللي مخابرات ارائه شده است ، مدل قابل قبول دیگري نیز به نامعلاوه بر مدلي که توسط اتحادیه بین

لایه مي باشد که در شکل زیر میتوانید آن را مشاهده  7داراي  OSIراحي کرده است . این مدل همانند مدل سازمان جهاني آن را ط

 هم میتوانید دانلود کنید. IOTWFکنید. در انتها مقاله نسخه اصلي

 
 

آي بي ام ، اپل و به همت تعداد زیادي از متخصصان و برنامه نویسان شرکت هاي بزرگي مانند سیسکو ،  2214این مدل در سال 

 7ماکروسافت طراحي و ارائه شد . از مزایاي این مدل معماري مي توان به سهولت ، یکپارچه سازي و کامل بودن آن اشاره کرد . 

 لایه اي این مدل تقریبا همه مسائل مورد نیاز را پوشش داده اند که جزئیات هرکدام به شرح زیر است :

 

 IoTWFلایه اول 

دل به بررسي اشیا و سنسور ها مي پردازد . این لایه عملکرد مشابهي با لایه اول مدل قبلي دارد و پروتکل هاي لایه اول این م

مربوط به شي و وسایل در این لایه قرار مي گیرد . و مسائلي مانند تنوع اشیا و قیمت آن ها در لایه اول معماري اشیا بررسي مي 

 شوند .

 

 IoTWFلایه دوم 

ط به مسائل ارتباطات و سوئیچینگ است . که مسائلي مانند نحوه استفاده از شبکه ها ، نوع تجهیزات شبکه و انواع این لایه مربو

 مدل هاي ارتباط را تحت پوشش قرار مي دهد .

 

 IoTWFلایه سوم 

یه صورت گرفته در این لا لایه سوم مربوط به امور راینش و محاسباتي است . مطالعه بر بستر هاي ابري را میتوان از جمله اقدامات

 ذکر کرد . همچنین کاهش حجم بسته ها و فیلترینگ آن ها از جمله اقدامات دیگري است که در سطح لایه سوم صورت مي گیرد .



 

 IoTWFلایه چهارم معماري 

و ذخیره داده ها و ، اقدامات و مطالعاتي درباره انباشت  IoTWFلایه چهارم ، لایه انباشت نام دارد . در این قسمت از مدل 

 اطلاعات انجام مي شود . نحوه ذخیره سازي داده ها در انباره ها ، سرچ و واکاوي اطلاعات همگي در این لایه صورت مي پذیرد .

 

 IoTWFلایه پنجم 

اند و انبار  نام دارد . در این لایه داده هایي که در لایه هاي قبلي شکل گرفته اند ، منتقل شده Data Abstractلایه پنجم که 

گشته اند ، به شکل انتزاعي تر و نزدیک به واقعیت تبدیل مي شوند . هنگامي که داده ها وارد لایه پنجم مي شوند ، یکپارچه سازي 

 و فرمت بندي مي شوند . و به لایه ششم فرستاده مي شوند .

 

 IoTWFلایه ششم 

شد و کاربردي بودن یا نبودن آن به صورت هوشمند و یا دستي بررسي مي در این لایه ، اطلاعات و داده ها تحلیل و آنالیز خواهند 

 شود . در این لایه دیتاها به هم پیوست مي شوند و نتایج و گزارشات بدست مي آید .

 

 IoTWFلایه هفتم 

کاربر نهایي بر عهده دارد . این لایه ، که لایه کاربر نیز در معماري اینترنت اشیا نام دارد ، وظیفه انتقال و نمایش اطلاعات را به 

 اطلاعاتي را که در شش لایه قبلي به این لایه رسیدند ، پس از بررسي و کنترل به دست کاربر نهایي خواهد رسید .

 

 سخن نهایي

ه بهمانطور که مشاهده کردید ، دو مدل از مهمترین معماري هاي کسب و کار را به شما توضیح دادیم  البته معماري اینترنت اشیا 

همین دو طرح خلاصه نخواهند شد و شرکت هاي دیگري نیز نظیر آمازون مدل هایي را ارائه کرده اند . اما هرگز به جامعیت و 

 نخواهند رسید . iotکاربردي بودن این دو مدل از معماري 

 

 

 

 

 

   :مدل مرجع اينترنت اشياء



در   2214یکي از چالش هاي مهم بکارگیري اینترنت اشیاء ، فقدان وجود یک مدل مرجع است که خوشبختانه در اکتبر سال    

مدل مرجع اینترنت اشیاء را همانگونه  Intelو  IBMکنفرانس انجمن جهاني اینترنت اشیاء  ، سیسکو با همکاري شرکت هایي نظیر 

 رفي کرد .نشان داده شده است ، مع 2که در شکل 

در مدل فوق ، ایده جمع آوري ، مدیریت و تحلیل داده به بخش هاي کوچک تر متعددي تقسیم شده است . در این مدل مرجع ،      

فناوري هاي مختلف ، اجزاء سخت افزاري و نرم افزاري مربوطه ، نحوه ارتباط با یکدیگر ، محدوده هاي هر لایه به همراه اینترفیس 

مختلف شناسایي تا امکان کار با محصولات چندین تولید کننده و تعامل بین لایه هاي مختلف به سادگي فراهم گردد هاي لایه هاي 

 . 

 است . OSIبا مطالعه این مدل ، اولین چیزي که به ذهن خطور پیدا مي کند شباهت ایده و نگرش چندلایه اي آن با مدل معروف 

 

 
 نبع سیسکو (  : مدل مرجع اینترنت اشیاء ) م 2شکل 

 

( ، ارتباط بین اشیاء تشریح مي گردد . اشیاء به هر نوع دستگاه عملیاتي و یا عنصر اطلاق مي گردد  edgeدر پایین ترین لایه ) لایه 

. یک سنسور دما و یا فشار در یک کارخانه ، یک دوربین امنیتي در یک فروشگاه خرده فروشي ، یک دستگاه نظارت بر فعالیت 

یدني ، یک تلفن موبایل و یا هر نوع دستگاهي که از آن توسط یک فرآیند داخلي و یا یک مشتري و یا کانال شرکاي تجاري هاي پوش

 به منظور هدایت کسب و کار و یا تعامل با دیگران استفاده مي شود ، نمونه هایي در این زمینه مي باشند .

و یا یک لایه اتصال  gatewayرا با استفاده از یک  edgeا دستگاه هاي لایه بعدي ، امکان اتصال بین تمامي این سنسورها و ی

 فراهم مي نماید تا دستگاه هاي محلي را به یکدیگر متصل نماید .

و بر  edgeمعرفي شده است. در این لایه ، کاربران داده بخصوصي را از دستگاه هاي  edge-computingدر لایه بعد ، مفهوم 

اساس مجموعه اي از قواعد به دست مي آورند . این لایه داراي توانمندي لازم جهت هدایت تحلیل هاي محلي و تولید نتایج است 

که مي تواند منجر به واکنش هاي محلي و بدون نیاز به ارسال داده به یک لایه بالاتر براي تحلیل آتي، گردد . این لایه را نمي توان 



یه تحلیل در نظر گرفت . در واقع لایه فوق ،  یک لایه واکنش محلي است که امکان واکنش سریع و بلادرنگ را بر به منزله یک لا

( فراهم مي نماید . در صورتي که فرآیندي به یک حد آستانه خاص که براي آن  data in motionاساس داده در حال حرکت ) 

اولیه را و قبل از این که داده در لایه بالاتر پردازش گردد ) لایه هاي تحلیلي ( تعریف شده است نزدیک گردد، این لایه یک هشدار 

، ارایه مي نماید. در بازه زماني فوق  ، این لایه اقدام به ارسال یک واکنش مناسب به سمت لایه هاي پایین به منظور ضبط داده اضافي 

 صحت و دقت خواهد کرد .جهت بهبود نمونه ها و یا تشخیص روندها با درجه بالایي از 

 

 
rest ( -at-motion and data-in-Dataمنبع سیسکو : )  3شکل 

 

لایه هاي بالایي  با مدیریت داده عملیاتي ، پردازش و توزیع آن براي تحلیل  به نهادهاي تجزیه و تحلیل جهت استخراج بینش سرو 

در یک الگوي کنترلي ، جریان اطلاعات کنترلي از بالا به پایین )سطح کار دارند. در اینترنت اشیاء ، جریان داده در دو جهت است . 

( به سمت پایین ) سطح یک (  است و در یک الگوي مانیتورینگ ، جریان اطلاعات در اکثر سیستم ها بر عکس است و جهت  7

 . جریان دو طرفه خواهد بود

 

 خلاصه

ز به یک مدل مرجع بیش از همیشه احساس مي شود . در پاسخ به این نیاز ، با توجه به رشد فراگیر و فزاینده اینترنت اشیاء ، نیا

شرکت هاي پیشگام در حوزه فناوري بیکار ننشسته و تاکنون تلاش هاي متعددي را در این راه انجام داده اند . ارایه مدل مرجع 

یکي از تلاش  Intel و IBM ي دیگري نظیراینترنت اشیاء در کنفرانس انجمن جهاني اینترنت اشیاء  ، توسط سیسکو و شرکت ها

، داده توسط دستگاه هاي مختلفي تولید  و با روش مختلفي پردازش و به مکان IoT هاي موفقیت آمیز اخیر است . در یک سیستم

ز چندین هادي ، اهاي مختلفي ارسال مي گردد تا با توجه به نوع و ماهیت برنامه بر روي آنها کار شود . مدل مرجع اینترنت اشیاء پیشن



سطح مختلف تشکیل شده است . هر سطح داراي واژگان اختصاصي مختص به خود که به نوعي استاندارد لازم جهت تعامل با سایر 

سطوح را در مدل مرجع مشخص مي نماید . در این بخش ضمن اشاره به ضرورت وجود یک مدل مرجع براي اینترنت اشیاء با کلیات 

توسط سیسکو آشنا شدیم . در بخش هاي  بعدي با تمرکز بر روي هر لایه با ماموریت آن و همچنین شیوه مدل مرجع ارایه شده 

 . تعامل با لایه هاي قبلي و بعدي آشنا خواهیم شد

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 شبکه های تشکيل دهنده زيرساخت اينترنت اشيا



 

 
 

 شبکه هاي تشکیل دهنده زیرساخت اینترنت اشیا

که احتمالا تا الان نام آن را شنیده اید، براي ایجاد شبکه هاي مورد نیاز خود و  IOTتکنولوژي و فناوري کاربردي اینترنت اشیا یا 

ده ها و بایدها، طیف گسترها به زیرساخت هایي نیاز دارد. با توجه به  طیف گسترده اي از موارد استفاده، برنامهاشتراک گذاري داده

توانند بر اساس خواسته خود انتخاب کنند. ها و مشتریان ميا، شرکتاز تکنولوژي هاي ارتباطي وجود دارند که اپراتورها، دولوپره

رسد. هاي مختلف گزینه هاي ارتباطي ضروري به نظر ميبراي این که یک انتخاب درست و هوشمندانه صورت بگیرد، درک ویژگي

 نت اشیا باخبر شویم.در ادامه با ما همراه باشید تا از مهم ترین جزئیات شبکه هاي تشکیل دهنده زیرساخت اینتر

 

 شبکه هاي بنیادین

 Low Powerشود که شامل شبکه هاي سلولي و شبکه هاي تکنولوژي هاي ارتباطي اینترنت اشیا به دو بخش تقسیم بندي مي

WAN رد، یاست. جالب است که بدانید، فناوري اینترنت اشیا هنگامي که توسط شبکه هاي سلولي اینترنت اشیا مورد استفاده قرار بگ

ل کند. شبکه هاي سلولي به طور معمواین شبکه ي ارتباطي زیر ساخت مورد نیاز خود را از طریق منابع معتبر و سازگاري تامین مي

 توانند پشتیباني کنند. به همین دلیل است که راهکارهاي مبتني بر اینترنتاز بیگ دیتا، عمر باتري کم و سخت افزارهاي ارزان قیمت مي

 کند.سط اپراتورهاي بزرگ ارائه شده است از این شبکه هاي سلولي براي زیر ساخت استفاده مياشیا که تو



 

ها وجود دارند که براي کاربران نهایي یعني مشتریان بسیار مفیدتر و کاربردي  LOW POWER WANدر آن سوي ماجرا انواع 

اخت تکنولوژي اینترنت اشیا داراي سخت افزار ارزان تري شود. این زیرستر هستند به این صورت که رایگان براي آنان عرضه مي

 دهد که کاربر نهایي سفارشي سازي بیشتري داشته باشد.نسبت به شبکه هاي سلولي است و به مخاطبان خود این اجازه را مي

 

 شبکه اینترنت اشیا مبتني بر شبکه ي سلولي

 شبکه هاي تشکیل دهنده زیرساخت اینترنت اشیا

 کیل دهنده زیرساخت اینترنت اشیاشبکه هاي تش

 

ه توانید مشاهدمبتني بر راه ارتباطي شبکه هاي سلولي وجود دارد، در ادامه این دو  راه ارتباطي را مي IOTدو نوع اتصال اصلي براي 

 کنید:

 

 (NB-IOTاینترنت اشیا باند باریک )

 M1 (CAT-M1)اینترنت اشیا 

-NBبر شبکه هاي سلولي هستند. البته در بین این دو تفاوتي وجود دارد به این صورت که این دو راه ارتباطي بالا هر دو مبتني 

IOT شود، قدرت کمتري داشته باشد در مقابل با پهناي باند بسیار کوچک تر که باعث ميM1  با پهناي باند بیشتر تواني براي رقابت

 نداشته باشد.

 

حتي قادر به پوشش بردي به  NB-IOTرسد. طولاني هستند که به نظر خوب مي خوشبختانه هر دو راه ارتباطي داراي برد بسیار

توانید به ها به راحتي ميکیلومتر است. خوشبختانه با توجه به استانداردهاي این دو نوع ارتباطي و مورد تایید بودن آن 122اندازه ي 

عات معیوب را تعویض نمایید. این مزیت بزرگ شبکه هاي ها را خرید کنید و یا قطسخت افزارهاي آن دسترسي داشته باشید و آن

است که پیشتر به آن اشاره کردیم. طول عمر دستگاه هاي مبتني بر شبکه هاي سلولي به نسبت بیشتر  LPWANسلولي در مقابل 

اطي مبتني بر راه هاي ارتبتوانید داشته باشید. این مزیت ها باعث شده است که است و شما اطمینان بیشتري بر این شبکه ارتباطي مي

 طرفداران بیشتري داشته باشد. LPWANشبکه هاي سلولي از راه هاي ارتباطي شبکه هاي 

 

 

 

*************************************** 



اي از موارد ها نیاز دارد. با توجه به طیف گستردهگذاري دادهها و به اشتراک( به ارتباطات معتبري براي ایجاد شبکهIoTاینترنت اشیا )

تریان ها / مشهاي ارتباطي نیز وجود دارند که اپراتورها، توسعه دهندگان و شرکتها و الزامات، طیف وسیعي از فناورياستفاده، برنامه

هاي ارتباطات ضروري است. در ادامه در مورد برخي از مهمترین جزئیات هاي مختلف گزینهد. درک ویژگيتوانند انتخاب کننمي

 گیرد.مورد بررسي قرار مي IoTسیم هاي بيگزینه

 

 هاي بنیادینشبکه

 

شوند. مي بدون مجوز تقسیم LPWANهاي هاي سلولي و شبکهاي به دو دسته شبکهطور گستردهبه IoTهاي ارتباطي فناوري

کند. آنها عموماً هاي نسبتاً سازگار و استاندارد شده تضمین مي، اعتبار خود را از طریق زیرساخت IoTهاي سلولي تکنولوژي شبکه

هاي سلولي مبتني شبکه IoTکنند. در نتیجه، راهکارهاي تر پشتیباني ميافزار ارزانهاي بزرگتر، عمر باتري کمتر و سختاز داده

 افزاري ارائه شده است.هاي سختلي توسط اپراتورهاي بزرگ و دسترسي به طیف مجاز و طرحطورکبه

 

کنند که به نفع کاربران نهایي است. این وجود دارد که در طیف بدون مجوز )رایگان براي همه کاربران( عمل مي LPWANانواع 

 سازي بیشتري داشته باشد.ربر نهایي سفارشيدهند کاتر هستند و اجازه ميافزار ارزانها داراي سختتکنولوژي

 

IoT ي سلوليمبتني بر شبکه 

 

. هر دو مبتني بر  M1 (Cat-M1ي رده IoT( و )NB-IoTباند باریک ) IoTسلولي وجود دارد:  IoTدو نوع اتصال اصلي 

-Catپهناي باند بسیار کوچکتر و در نتیجه قدرت انتقال کمتري از  NB-IoTي سلولي هستند، با اي تفاوت که استانداردهاي شبکه

M1 .دارد 

کیلومتر  122از لحاظ تئوري قادر به پوشش محدوده تا  NB-IoTسلولي داراي برد بسیار طولاني هستند.  IoTهر دو فناوري 

 شود، طول عمرها به آساني عرضه مير آنافزاهاي سلولي به این معني است که سختاست. استفاده از استانداردهاي جهاني شبکه

 شود.بدون مجوز تضمین مي LPWANدستگاه بیشتر است و اطمینان بیشتري توسط اپراتورهاي شبکه در مقایسه با 

 

غیرضروري  Cat-M1هاي ارائه شده توسط دارد. نرخ داده Cat-M1ارجحیت بیشتري از  IoT ،NB-IoTهاي براي اکثر برنامه

کند، به این معني که بیشتر پشتیباني از تحرک را فراهم مي Cat-M1حال، هاي بیشتري را تحمیل کند. بااینست هزینهاست و ممکن ا

همچنین امکان انتقال  Cat-M1هاي پویا مثل حمل و نقل و سناریوهاي کنترل ترافیک مناسب است. هاي بزرگ با گرهبراي شبکه

 هاي مانند پاسخ اضطراري است.مزیت عمده براي اپلیکیشنآورد که یک هاي صوتي را فراهم ميداده

 



 LPWANتر( نسبت به )یعني ماژول مورد استفاده براي اتصال یک دستگاه به شبکه وسیع IoTي سلولي افزار مبتني بر شبکهسخت

 هاي سلوليتوانند در زیرساختا ميشود علاوه بر این، به دلیل اینکه آنهدلار( گرانتر مي 2دلار براي هر ماژول در مقابل  12)حدود 

امکان دسترسي سریع و بدون نیاز به استفاده از نقاط دسترسي  IoTهاي تواند به اپلیکیشنقرار گیرند، پوشش تلفن همراه موجود مي

 اختصاصي را بدهد.

 

LPWAN بدون مجوز 

 

LPWAN هاي سفارشي طور خاص براي شبکههاي بدون مجوز بهIoT رخ داده کم، عمر باتري، و پوشش طولاني / با تأکید بر ن

 SigFoxو  LoRaبدون مجوز  LPWANفاي در مقیاس بزرگتر هستند. دو نوع اصلي از اند. آنها مشابه با وايگسترده طراحي شده

ولاني تري طهاي با برد وسیع، سرعت کم و عمر باطور خاص براي دستگاهاند و بههاي فرانسوي ساخته شدههستند. هر دو از شرکت

هاي ههاي سلولي، هزینهاي شبکهکیلومتر یا بیشتر باشد. در مقایسه با گزینه 12تواند تا ها مياند. محدوده پوشش دهي آنطراحي شده

لي هاي محدلار براي هر ماژول، گاهي کمتر(، و آنها را براي برنامه 2تر است )حدود طورکلي ارزانها بهاتصال دستگاه براي این گونه

 سازند.تر ميو یا در مقیاس کوچک جذاب

 

ها متفاوت است، به این معني است که ها و هزینهبراي صنایع مختلف که همه آنها از لحاظ عمر باتري، محدوده، داده IoTاستفاده از 

 تر از دیگران هستند.براي صنایع خاص مناسب IoTهاي اتصال برخي از فناوري

 

 IoTهاي اي شبکههاي موجود برسایر گزینه

 

اي موجود هاند، براي برنامههاي موجود وجود دارد، بعضي از آنها که قبلاً کارایي خود را ثابت کردهي دیگر براي دستگاهچندین شبکه

سیم رایج هستند که لوازم روزمره مانند هاي بيو ماهواره از جمله تکنولوژي NFC ،ZigBee، بلوتوث، Wi-Fiشوند. استفاده مي

یستم کنند. یک سها را به یکدیگر مرتبط ميهاي هوشمند و درب بازکنهاي پزشکي، گوشيهاي سرگرمي خانگي، دستگاهسیستم

IoT ز ابزارهاي مختلف براي حل مشکلات خاص در هاي اتصال را با استفاده اهاي مختلف شبکهواقعي ترکیبي کارآمد از فناوري

 شود.یک شبکه ترکیبي، شامل مي

 

 

 

 



 WSN شبکه های حسگر بي سيم

 معرفي شبکه های حسگر بي سيم

 

این نوع از شبکه، وسیله مناسبي براي جمع آوري  شبکه های حسگر بي سيم شامل تعداد زيادی نود حسگر مي باشند که در يك محيط پراکنده شده اند.

، به یک نود مرکزي مي باشد. این شبکه ها داراي ویژگي ها و خصوصیات و محدودیتهاي وقوع یک رخداد و ارسال اطلاعات محیطي و یا اطلاع رساني 

 .شده است ها شبکه سایر از  حسگر هاي شبکه  مربوط به خود مي باشند که موجب متمایز شدن

آوري اطلاعات از محیط مي است که در یک محیط به طور گسترده پخش شده اند و به جمعهاي حسگر نودتعداد زیادي یک شبکه حسگر متشکل از 

ها را در نشده و مشخص نیست. چنین خصوصیتي این امکان را فراهم مي آورد که بتوانیم آ تعیینقبل هاي حسگر، از پردازند. لزوماً مکان قرار گرفتن نود

 .کنیمخطرناک و یا غیرقابل دسترس رها هاي مکان

منحصر اي ه. دیگر خصوصیتتوانایي خود ساماندهي باشندهاي حسگر باید داراي شبکههاي ها و الگوریتمپروتکلاز طرف دیگر این بدان معني است که 

  است.هاي حسگر هاي حسگر، توانایي همکاري و هماهنگي بین نودبه فرد شبکه

 اجزا شبکه های حسگر بي سيم : 

یري گاست و به جاي فرستادن تمامي اطلاعات خام به مرکز یا به نودي که مسئول پردازش و نتیجهپردازشگر هر نود حسگر روي بورد خود داراي یک 

هاي نیمه پردازش دادهم مي دهد و سپس هاي اولیه و ساده را روي اطلاعاتي که به دست آورده است، انجااطلاعات است، ابتدا خود یک سري پردازش

 .مي کند شده را ارسال

  

 کاربردهاي شبکه حسگر

 

اشاره نمود. دسترس پذیري حسگرهاي  ردگيری هدف راه دور محیط، و مانيتورينگ سیم، کاربردهاي مهمي دارد. ازجمله مي توان بهیک شبکه حسگر بي

کوچکتر، ارزانتر، و هوشمندتر، این قابلیت ها را امکانپذیر مي سازد. این حسگرها مجهز به واسطه هاي بي سیم بخصوص در سال هاي اخیر که حسگرها 

ابسته و بي سیمي هستند که ارتباط حسگرها با هم و تشکیل شبکه را امکانپذیر مي سازد. طراحي یک شبکه حسگر بي سیم، درحد قابل توجهي به کاربرد،

 .داف طراحي آن محیط، هزینه، سخت افزار، و محدودیت هاي سیستمي، باید لحاظ شونداست و فاکتورهایي مثل محیط، اه

 :را مي توان به دو مجموعه تقسیم نمود WSN کاربردهاي

 نظارت/مانيتورينگ (Monitoring) 

 پيگيری/ردگيری (Tracing) 

 



نظارت بر نیرو، نظارت بر مکان دارایي، اتوماتیک کاربردهاي نظارت شامل نظارت محیط بسته/ فضاي آزاد، نظارت بر خوبي و سلامتي،  -1

 سازي پردازش و تولید، و نظارت ساختاري و لرزشي است.

 .کاربرد هاي پیگیري شامل پیگیري اشیاء، حیوانات، انسان ها، و خودروها مي باشد  -2

WSNها داراي پتانسیل زیادي براي کاربردهایي مانند موارد زیر دارند: 

 یاي نظاميتعقیب و نظارت بر اش 

 امداد بلایاي طبیعي 

 نظارت سلامتي بیودارویي 

 لرزه نگاري و اکتشاف محیط هاي حادثه خیز 

-در تعقیب و نظارت بر اشیاي نظامي، مي توان براي تشخیص و شناسایي متجاوزین استفاده نمود. از مثال هاي خاص مي توان همبستگي WSN یک

نام برد. در بلایاي طبیعي، گره هاي حسگري مي توانند محیط را حس و بلایا را قبل از وقوعشان تشخیص فضایي و حرکت هاي هماهنگ نیروها و تانک را 

 دهند. در کاربردهاي بیومدیکال، جراحي هاي کاشت حسگرها مي تواند در تحت نظر گرفتن سلامتي بیمار کمک کند. براي حس لرزش، با پخش کردن

 .ت زمین لرزه ها و فوران ها را تشخیص دادحسگرها در نواحي آتشفشاني مي توان وضعی

  

 طراحي شبکه هاي حسگر بیسیم

 

 طراحي ها و محدودیت هاي منابع خود را دارد. WSN برخلاف شبکه هاي رایج، یک

  .است پردازش و ذخيره سازی محدود در گره ها ، وپهنای باند کم ،دامنه کوتاه ارتباطي ،مقدار محدود انرژی محدودیت منابع شامل  -1

محیط، نقش کلیدي در تعیین اندازه شبکه، نحوه توزیع گره ها،  .محدودیت هاي طراحي، وابسته به کاربرد و محیطي است که نظارت خواهد شد -2

 و توپولوژي شبکه دارد. اندازه شبکه، نسبت به محیط تحت نظر گرفته شده متغیر است. براي محیط هاي بسته، تعداد گره هاي کمي براي تشکیل

شبکه در فضاهاي محدود لازم است در حالي که ممکن است فضاهاي آزاد، به تعداد گره هاي بیشتري براي پوشش ناحیه بزرگتر نیاز داشته 

 باشند. هنگامي که محیط براي انسان غیرقابل دسترس باشد یا شبکه شامل صدها تا هزاران گره باشد، 

حیت دارد. موانع موجود در محیط نیز مي توانند ارتباط میان گره ها را محدود نمایند ، ارجپخش طرح ريزی شده نسبت به پخش اقتضايي یک

 .که در واقع روي همبندي شبکه )یا توپولوژي( تاثیر مي گذارند

ه هستند کبه شبکه هاي آني و یا موقت گفته مي شود که براي یک منظور خاص به وجود مي آیند. در واقع شبکه هاي بي سیم  Ad-hoc شبکه هاي 

 Ad-hoc در این است که در شبکه هاي ۹22211با شبکه هاي معمول بي سیم  Ad-hoc گره هاي آن متحرک مي باشند. تفاوت عمده شبکه هاي

خص شم مجموعه اي از گره هاي متحرک بي سیم بدون هیچ زیرساختار مرکزي نقطه دسترسي و یا ایستگاه پایه براي ارسال اطلاعات بي سیم در بازه اي

 .به یکدیگر وصل مي شوند

توسط گره هاي مسیري که قبلا توسط یکي از الگوریتمهاي مسیریابي مشخص شده است،  Ad-hoc ارسال بسته هاي اطلاعاتي در شبکه هاي بي سیم

ه که اصطلاحا گره هاي همسای صورت مي گیرد. نکته قابل توجه این است که هر گره تنها با گره هایي در ارتباط است که در شعاع رادیویي اش هستند،



 .نامیده مي شوند

حي شده اپروتکلهاي مسیریابي بر اساس پارامترهاي کانال مانند تضعیف انتشار چند مسیره، تداخل و همچنین بسته به کاربرد شبکه به صورت بهینه طر

در سالهاي اخیر با توجه به کاربردهاي حساس این شبکه  توجه نشد. Ad-hoc اند. در هنگام طراحي این پروتکلها به امر تضمین امنیت در شبکه هاي

اي تامین ان براز جمله در عملیاتهاي نظامي، فوریتهاي پزشکي و یا مجامع و کنفرانسها، که نیاز به تامین امنیت در این شبکه ها بارزتر شده است، محقق

 .و مي کنندامنیت در دو حیطه عملکرد و اعتبار پیشنهادات گوناگوني را مطرح کردند 

 

 مسائل کلیدي شبکه حسگر

 

داشته باشند، از دید نیازمندي هاي کاربرد و مدیریت شبکه، مهم است. در این حالت، گره هاي حسگر  سازماندهي-قابليت خود این که گره هاي حسگر،

قادر به کنترل و مدیریت خود باشند. چون گره هاي این قابلیت را دارند که خودشان را داخل یک شبکه سازماندهي کرده و متعاقبا بصورت کارآمدي، 

حسگري از لحاظ انرژي، ظرفیت پردازشي، و ذخیره سازي محدود هستند، پروتکل هاي ارتباطي و سرویس هاي مدیریتي جدید براي برآوردن این 

 .نیازمندي ها، لازم خواهد بود

 :است که عبارتند ازلایه استاندارد براي لایه هاي پروتکل  5پروتکل ارتباطي شامل 

  کاربرد لایه 

  لایه انتقال 

  لایه شبکه 

  لایه انتقال داده 

 لایه فیزیکي 

همگام  ،ذخيره سازی ،پوشش ،مکانيابي پروتکل ها در لایه هاي مختلف در برابر دینامیک شبکه و کارایي انرژي پاسخگو هستند. خدماتي همچون

 .بررسي شده اند سرويس های شبکه حسگر عنوان به تجميع و فشرده سازی داده ها ، وامنيت ،سازی

، و انتها تاخير انتها به ،مصرف انرژی ، مي تواند بطور موثري روي شبکه حسگر بي سيم لایه هاي مختلف از پشته پروتکل پياده سازی پروتکل های

هاي شبکه اي رایج به خاطر اینکه طراحي آنها متناسب  پروتکل .است حداقل کردن مصرف انرژی مهم کارایي سیستم تاثیر گذارد. بهینه سازي ارتباط و

نیست، بنابراین به خوبي با آن کار نمي کنند. از این رو، پروتکل هاي کارا از لحاظ انرژي براي تمام این لایه هاي  WSN با نیازمندي هاي شبکه هاي

اي با پشتیباني از تعامل بین لایه هاي پروتکل بهره جسته اند. خصوصا، لایه -پشته پروتکل پیشنهاد شده است. این پروتکل ها از بهینه سازي هاي بین

 .، میان لایه هاي دیگر به اشتراک گذاشته شده استWSN اطلاعات مربوط به وضعیت پروتکل یک لایه براي تامین نیازمندي هاي خاص

مي باشد و تحقیقات قابل توجهي روي  WSN ر مهمي در یکمحدود عمل مي کند، مصرف انرژي نگراني بسیا انرژی باتری چون گره هاي حسگري روي

یر قابل اثبدست آوردن و کمینه کردن مصرف انرژي تمرکز دارد. زماني که انرژي یک گره حسگر تمام شد، مي میرد و از شبکه جدا مي شود که مي تواند ت

بيشينه کردن طول  گره هاي فعال و همبندي شبکه دارد، بنابراین برايتوجهي روي عملکردبرنام کاربردي بگذارد. طول عمر شبکه حسگر بستگي به تعداد 

 .، انرژي باید به صورت کارا مصرف شود. بدست آوردن انرژي توسط گره مستلزم کسب انرژي از یک منبع انرژي استعمر شبکه



 :منابع بالقوه انرژي عبارتند از

 سلول هاي خورشیدي 

 ارتعاش 

 سلول هاي تقویتي 

 وتيپارازیت هاي ص 

 منبع تغذیه سیار 

ده از منبع ادر رابطه با کسب انرژي از محیط، تکنیک کامل فعلي سلول هاي خورشیدي هستند که از نور انرژي تولید مي کنند. همچنین کارهایي براي استف

مسئول شارژ خودشان و تحویل انرژي به گره ها مي انرژي سیار مانند ربات نیز براي تجدید انرژي گره ها انجام یافته است. در این سناریو، ربات ها باید 

 .باشند

طول عمر شبکه را بیشینه کرده و از طریق ارتباطات بي سیم مطمئن و کارآمد، جایگیري هوشمندانه حسگر  WSN يك در انرژی صرفه جويي مصرف

  ده سازي کامل داده ها، قابل دستیابي است.براي رسیدن به پوششي مناسب، مدیریت کارآمد و مطمئن حافظه ذخیره سازي، و تجمیع و فشر

 براي کاربرد را دارند.  (QOS) کيفيت سرويس و ارائه انرژی ارضاي هر دوي محدودیت هاي در سعي فوق، هاي روش 

های گم بازيابي بسته  ، و(acknowledgment) تصديق ،(AQM) نظارت فعال بافر ،کنترل ازدحام براي ارتباطات مطمئن، سرویس هایي مانند

 براي گارانتي تحویل مطمئن بسته، ضروري مي باشند.  شده

بیشتر  طولاني و مصرف انرژي-قدرت ارتباط وابسته به محل قرار گیري گره هاي حسگر مي باشد. جایگیري پراکنده و خلوت حسگر باعث انتقال فاصله

رف کمتر انرژي خواهد شد. پوشش با جایگیري حسگرها ارتباط دارد. کوتاه و مص-خواهد شد در حالي که جاگیري متراکم حسگر باعث انتقال فاصله

هاي  همجموع تعداد حسگرها در شبکه و جاگیري آنها، درجه پوشش شبکه را مشخص خواهند نمود. بسته به کاربرد، ممکن است براي بالا بردن دقت داد

 .وتکل ها و الگوریتم هاي جدید توسعه یافته در این زمینه را بازبیني خواهیم نمودحس شده، به درجه بالایي از پوشش نیاز داشته باشیم. در این تحقیق، پر

  

 انواع شبکه حسگر

 

 :شبکه هاي حسگر بي سیم از لحاظ ساختارمندي به دو گروه قابل طبقه بندي است

 ساختارمند 

 بدون ساختار 

است. ممکن است گره هاي حسگر به صورت یک شبکه اقتضایي در بدون ساختار نوعي است که شامل مجموعه انبوهي از گره هاي حسگر  WSN یک

 ایف و عملیات نظارت و گزارش را انجام دهد. در یکظیک بار که گره ها پخش شدند، شبکه به حال خود رها مي شود تا و .یک حوزه پخش شوند

WSN داد گره ها زیاد استبدون ساختار، نگهداري شبکه مانند مدیریت اتصالات و کشف عیب ها سخت است چون تع. 



ساختارمند، بخش یا تمام گره هاي حسگري با نقشه قبلي پخش مي شوند. مزیت یک شبکه ساختارمند این است که مي توان گره هاي  WSN در یک

ره ها ان پخش نمود که گکمتري پخش نمود و در نتیجه نیاز به نگهداري کمتر و هزینه مدیریتي کمتري خواهد داشت. به این خاطر گره هاي کمتري مي تو

 .براي پوشش دادن ناحیه در نقاط خاصي قرار مي گیرند ولي در پخش به صورت اقتضایي ممکن است نواحي پوشش داده نشده وجود داشته باشد

WSN وبرو است. هاي فعلي در روي زمین، زیر زمین و در زیر آب پخش مي شوند. یک شبکه حسگر برحسب محیط، با چالش ها و محدودیت هایي ر

 :وجود دارد که عبارتند از WSN پنچ نوع

 WSN زمیني 

 WSN زیرزمیني 

 WSN زیرآبي 

 WSN چند رسانه اي 

 WSN متحرک 

  

WSN هاي زمیني 

ر ست. دا معمولا شامل صدها تا هزاران گره حسگر بي سیم ارزان است که به یکي از انواع، اقتضایي یا از قبل مشخص شده در منطقه مورد نظر پخش شده

 پخش به صورت اقتضایي، گره هاي حسگر مي توانند توسط هواپیما پخش شده و به صورت تصادفي در منطقه هدف جاي گیرند.

 در پخش به صورت از قبل طرح ریزي شده، مدلهاي جایگذاري شبکه اي، جایگذاري بهینه، و جایگذاري دوبعدي و سه بعدي وجود دارند. در یک 

WSN یک محیط متراکم حائز اهمیت است. گره هاي حسگري زمیني باید بطور موثر قادر به ارسال داده ها به ایستگاه پایه باشند.  زمیني، ارتباط امن در

هاي با آنکه انرژي باطري محدود است و ممکن است قابل شارژ مجدد نباشد، اما ممکن است گره هاي حسگر مجهز به منبع نیروي ثانوي مانند سلول 

گامي، فاصله -زمیني، مي توان با مسیریابي بهینه چند WSN یک براي  در هر مورد، حفظ انرژي براي گره هاي حسگري مهم است.خورشیدي باشند. 

کم، انرژي را حفظ  duty-cycle شبکه، حذف افزونگي داده ها، کمینه کردن تاخیرات، و بهره گیري از عملیات هایي با-انتقال کوتاه، تجمیع داده داخل

 .نمود

  

WSN هاي زیرزمیني 

الاي بشامل تعدادي گره حسگري مدفون زیر خاک، غار و یا معدن است که براي نظارت بر شرایط زیرزمیني استفاده مي شود. گره هاي چاهک دیگري در 

زمیني  WSN داري، نسبت بهزیرزمیني به دلیل تجهیزات، پخش و نگه WSN زمین براي انتقال اطلاعات از گره ها به ایستگاه پایه قرار مي گیرند. یک

خره ها، صبسیار گرانتر است. گره هاي حسگري زیرزمیني بدین دلیل گران هستند که باید اجزاي مناسبي براي اطمینان از ارتباط مطمئن از طریق خاک، 

اجه الاي تضعیف سیگنال، با چالش جدي موآب و دیگر مواد معدني، در آنها استفاده شود. محیط زیرزمیني ارتباطات بي سیم را به خاطر تلفات و سطوح ب

هاي  WSN زیرزمیني نیازمند طرح و نقشه دقیق، انرژي و وقت است. انرژي مقوله اي مهم در WSN هاي زمیني، پخش یک WSN مي کند. برخلاف

آنها در زمین، شارژ یا تعویض  زمیني حاوي نیروي باطري محدود بوده و بعد از پخش WSN زیرزمیني مي باشد. گره هاي حسگر زیرزمیني همانند



اطي بباطریشان بسیار سخت خواهد بود. همانند قبل، حفظ انرژي براي افزایش طول عمر شبکه، موضوع کلیدي است که با پیاده سازي پروتکل هاي ارت

 .کارآمد، قابل دستیابي خواهد بود

  

WSN هاي زیرآبي 

هاي زمیني، گره هاي حسگر زیرآبي بسیار گران بوده و تعداد  WSNآب مي باشند. برخلاف شامل تعدادي گره هاي حسگر و خودروهاي پخش شده زیر 

 مي کمتري از این گره هاي حسگر زیر آب پخش مي شوند. خودروهاي خودمختار زیرآبي براي اکتشاف یا جمع آوري داه ها از گره هاي حسگر استفاده

زمیني، پخش خلوتي از گره هاي حسگر در زیر آب اتفاق مي افتد. معمولا ارتباطات بي  WSN شوند. در مقایسه با پخش انبوه گره هاي حسگر در یک

له محو شدن ئسیم زیر آبي از طریق انتقال امواج صوتي برقرار مي گردد. یک چالش در ارتباط صوتي زیر آب پهناي باند محدود، تاخیر انتشار زیاد، و مس

اري با پیکره بندي و سازگ-گر بدلیل شرایط محیطي است. گره هاي حسگر زیر آبي باید توانایي خودسیگنال است. چالش دیگر خرابي گره هاي حس

 ردمحیط خشن اقیانوس را داشته باشند. گره هاي حسگر زیرآبي مجهز به باطري محدودي است که قابل تعویض یا شارژ نیست. حل مسئله حفظ انرژي 

WSN کنیک هاي شبکه اي موثر زیرآبي استهاي زیرآبي مستلزم توسعه ارتباطات و ت. 

  

WSN هاي چند رسانه اي 

هاي چند رسانه اي شامل تعدادي گره حسگر  WSN.رسانه اي مانند ویدئو، صدا و تصویر است-براي ارائه امکان نظارت و پیگیري وقایع در شکل چند

پردازش، همبستگي، و فشرده سازي داده ها، از طریق یک اتصال بي سیم به ارزان مجهز به دوربین و میکروفن است. این گره هاي حسگر براي بازیابي، 

رسانه اي براي ضمانت پوشش، بر اساس طرح از پیش تعیین شده در محیط پخش مي شوند. چالش هاي پیش -هم مرتبط هستند. گره هاي حسگر چند

، تکنیک هاي پردازش و فشرده (QOS) ي زیاد، تامین کیفیت سرویسرسانه اي عبارتند از پهناي باند مورد نیاز بالا، مصرف انرژ-چند WSN روي

بدلیل  QOS رسانه اي مانند جریان ویدیو براي تحویل محتوا نیازمند پهناي باند بالایي است. ارائه-لایه اي. محتواي چند-سازي داده، و طراحي میان

براي  QOS رسانه اي است. رسیدن به یک سطح مشخص از-هاي چند WSN تاخیر هاي متغیر و ظرفیت کانال متغیر، یک مبحث چالش برانگیز در

عات لاتحویل مطمئن محتوا ضروري است. پردازش، فیلترینگ، و فشرده سازي داخل شبکه اي بطور موثري کارایي شبکه را با فیلتر کردن و استخراج اط

 .لایه اي میان لایه هاي مختلف مي تواند پروسه تحویل و پردازش را بهبود بخشدتکراري و زائد و ادغام محتویات، بهبود مي بخشد. بطور مشابه، تعامل بین 

  

WSN هاي متحرک 

اسبه حس، محشامل مجموعه اي از گره هاي حسگر است که توانایي حرکت و تعامل با محیط فیزیکي را دارند. گره هاي سیار مانند گره هاي ثابت، قادر به 

مي تواند با یک پخش  WSN هاي سیار، توانایي آنها براي تغییر موقعیت و موضع گیري مناسب در شبکه است. یک و ارتباط هستند. تفاوت کلیدي گره

و د اولیه شروع شود، سپس گره ها مي توانند براي جمع آوري اطلاعات پخش شوند. اطلاعات جمع آوري شده توسط یک گره سیار مي تواند هنگامي که

ایستا، داده مي توانند با یک مسیریابي  WSNیگر قرار دارند، مبادله شود. تفاوت اساسي دیگر پخش داده مي باشد. در یک گره سیار در بازه ارتباطي همد

سیار عبارتند از پخش،  WSN هاي سیار از مسیریابي پویا استفاده مي شود. چالش ها در WSN ثابت و یا سیل آسا پخش شود، در حالي که در

سیار عبارتند از نظارت بر محیط، پیگیري  WSN ، مسیریابي و کنترل، پوشش، انرژِي، نگهداري، و پردازش داده. کاربردهايسازماندهي-مکانیابي، خود



مواد پرخطر، اما کاربرد ها به این موارد محدود نمي شود. براي نظارت محیطي بر مناطق پرخطر )حادثه  real-time اهداف، جستجو و نجات، و نظارت

است پخش دستي در آن امکانپذیر نباشد. گره هاي حسگر سیار مي توانند بعد از پخش شدن، براي ارائه پوشش مورد نیاز به نواحي رخداد خیز(، که ممکن 

یار سها حرکت کنند. گره هاي حسگر سیار در نظارت و پیگیري نظامي، مي توانند بر حسب هدف با هم همکاري و تصمیم گیري نمایند. گره هاي حسگر 

ي م ایسه با گره هاي حسگر ثابت، مي توانند به درجه بالاتري از پوشش و همبندي دست یابند. هنگام وجود موانع در میدان، گره هاي حسگر سیاردر مق

 .گیرد قرار تیررسشان در بهتر اهداف  و بطور مناسب به نواحي مناسب حرکت کنند تا plan ahead توانند

  

 سیستم داخلي حسگر

 

یک حسگر بتواند در یک شبکه حسگر بي سیم کار کند، لازم است چندین مسئله مربوط به سیستم داخلي، به کمک پلتفورم سیستم و پشتیباني براي اینکه 

هاي فیزیکي در زیرقسمت هایي که در ادامه آمده،  testbed حل شود. علاوه بر آن، استانداردهاي پشتیباني شده، ذخیره سازي و (OS) از سیستم عامل

 .ورد مطالعه قرار گرفته استم

هاي حاضر براي پشتیباني محدوده وسیعي از حسگرها ساخته شده اند. محصولاتي که حسگر و گره هاي حسگر عرضه مي کنند، شامل  WSN پلتفورم

ودن سخت افزار حسگر و بخاطر متفاوت ب WSN اجزاي مختلف رادیویي، پردازنده ها، و ذخیره سازي است.مجتمع نمودن چندین حسگر در یک پلتفرم

وري د طمشکل ساز بودن پردازش داده هاي خام با استفاده از منابع محدود گره هاي حسگر، یک چالش است. نرم افزار سیستمي، مانند سیستم عامل بای

ه از مدیریت خودکار، بهین طراحي شود که از این زیرساخت هاي حسگر، پشتیباني کند. تحقیقات در این زمینه شامل طراحي زیرساخت هایي است که

 .سازي طول عمر شبکه، و برنامه ریزي توزیع شده پشتیباني نماید

اند که نیاز اصلي در آنها، طراحي است که به کاهش مصرف منجر شود. یک استاندارد،  با توجه به این مسئله توسعه یافته استانداردهای شبکه حسگر بي سيم

 :کند. برخي از این استانداردها عبارتند ازهاي مختلف را تعریف ميهاي حسگر با شبکهرویارویي گرههاي لازم براي عملکردها و پروتکل

  IEEE ۹2221524 

 ZigBee 
 WirelessHART 

 ISA 122211 

 IETF 6LoWPAN 
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 شعاع حسگري گره

 

بنامیم، یک دایره با  Rs اگر شعاع حسگري یک گره حسگر را .دارد (Sensing Radius) یک شعاع حسگري WSN هر گره حسگر بیسیم در شبکه

را مي توان دور یک گره حسگر تصور کرد. ناحیه داخل این دایره فرضي همان ناحیه حسگري گره بوده و گره حسگر فقط قادر به حس  Rs شعاع



گره است که اینجا  (Detecting Radius) برد تشخیص یکي دیگر از مشخصه هاي یک گره حسگر، .رویدادهاي داخل ناحیه حسگري خود مي باشد

 .نشان داده شده است Rd با

  

 

  

 سرویس هاي شبکه

 

، سرویس هاي مدیریتي و سرویس هاي کنترلي، براي هماهنگي و مدیریت گره هاي حسگر توسعه یافته است. آنها (privisioning) سرویس هاي تأمین

توزیع وظیفه، و استفاده منابع، بهبود مي دهند. تأمین ، منابعي مانند نیرو و پهناي باند را به منظور بیشینه کردن کارآیي، عملکرد کلي شبکه را، برحسب نیرو، 

، پوشش باید تحت پوشش قرار گرفتن ناحیه تحت نظارت WSN یک در  به طور مناسب تخصیص مي دهد. مکانیابي و پوشش جزئي از تدارک هستند.

نان بالایي تضمین نماید. اهمیت پوشش بدلیل تاثیر آن روي تعداد حسگرهاي پخش شده، جایگیري این حسگرها، همبندي و انرژي را با یک درجه اطمی

 همیباشد. مکانیابي پروسه اي است که یک گره حسگر سعي در تعیین موقعیت خود بعد از پخش شدن دارد. سرویس هاي مدیریت و کنترل بدلیل ارائ

ها  WSN در کلیدي نقش ،…لایه اي و -هاي میان افزار مانند امنیت، همگام سازي، فشرده سازي و تجمیع داده، بهینه سازي میان پشتیباني از سرویس

یز در ن بازي مي کنند. در این قسمت، ما تأمین، کنترل، و مدیریت سرویس را بر اساس اهدافشان مورد بررسي قرار مي دهیم. خلاصه مختصري از هر یک

 .زیر آمده است قسمت هاي

  

 مکانیابي

ها، گره هاي حسگري که در محیط به صورت اقتضایي پخش شده اند، از مکان خود دانش قبلي ندارند. مسئله تعیین موقعیت گره مربوط به  WSN در

لنگر(، و مکانیابي مبتني بر )یا  beacon ، گره هاي(GPS) روش هاي موجود براي مکانیابي عبارتند از سیستم موقعیت یابي جهاني .مکانیابي است

 GPS برپایه که سیستمهایي  است. به هر حال ممکن است GPS تقریب. یک راه حل ساده براي این مسئله، تجهیز گره هاي حسگري به یک گیرنده



 )لنگر(، از گره هاي beacon هستند، هنگامي که حسگرها در یک محیط با موانعي مانند شاخ و برگ هاي انبوه پخش شده باشند، کار نکنند. روش

beacon  لنگر( که موقعیت خود را مي دانند، براي کمک به دیگر حسگرها براي تعیین موقعیت خود، بهره مي گیرد. این روش نیز کمبود هاي خود را(

مشکلاتي بخاطر شرایط محیطي بوجود آید. در مکانیابي بر پایه تقریب گره ها  است ممکن و یابد نمي توسعه بخوبي بزرگ هاي شبکه در که بطوري  دارد.

براي گره هاي دیگر عمل مي کنند. برخي تکنیک هاي دیگر  beaconبا بهره گیري از گره هاي همسایه مکان خود را مشخص مي کنند، سپس به عنوان 

 .ت دارندنیز براي مکان یابي وجود دارد که با روش هاي فوق الذکر تفاو

  

 همگام سازي

بکه ش همگام سازي زماني در شبکه حسگر بي سیم براي مسیریابي و حفظ نیرو مهم است. دقیق نبودن زمان مي تواند به طور قابل ملاحظه اي طول عمر

ارسال ها -ي که میزان تداخلات و بازرا کاهش دهد. همزماني سراسري به گره ها امکان هماهنگي و انتقال داده به طریق زمانبندي شده خواهد داد. هنگام

باشند، انرژي حفظ خواهد شد. هدف پروتکل هاي موجود  duty-cycledکم باشد، مصرف انرژي کاهش خواهد یافت. علاوه بر آن، زماني که گره ها 

 duty-cycled انرژي حفظ رايب حسگر هاي گره هر گرهدر شبکه مي باشد. ساعت محلي همزماني ، تقریب دقیق عدم قطعیت زمان و همگام سازي

وظیفه، گره حسگر مي تواند به صورت دوره اي رادیوي خود را براي حفظ انرژي خاموش و براي مشارکت در ارتباطات شبکه، روشن -هستند. در سیکل

 .کند

 پوشش 

شبکه حسگر بیسیم، اهمیت دارد. (effectivness) ، هنگام ارزیابي اثربخشي(designated) مسئله تعیین پوشش حسگر براي یک ناحیه انتخاب شده

بستگي به کاربرد دارد. کاربردهایي مانند پیگیري اهداف، نیازمند درجه بالایي از پوشش به منظور پیگیري دقیق اهداف  WSN کیفیت نظارت در یک

مل نمایند. درجه بالاي پوشش، نیازمند نظارت هستند، در حالي که کاربردهایي مانند نظارت محیطي یا سکونتي مي توانند درجه کمتري از پوشش را تح

همزمان چندین حسگر بر یک محل براي تولید نتایج مطمئن تر است. تحقیقات حاظر در زمینه پوشش روي حفظ انرژي متمرکز هستند.برخي از این 

پیشنهاد بقیه تحقیقات،  .پوشش شبکه پیشنهاد داده اندتحقیقات تکنیک هایي را براي انتخاب مجموعه کمینه اي از گره هاي فعال براي بیدار ماندن و حفظ 

 .استراتژي هاي توزیع حسگر براي شناسایي توزیع شده در شبکه هاي مقیاس بالا میباشد

 فشرده سازي و تجمیع 

اي WSNها براي کاربردهايفشرده سازي و تجمیع موجب کاهش هزینه ارتباطات و افزایش اطمینان انتقال داده ها مي شود. فشرده سازي و تجمیع داده 

ي نیک هاموثر هستند که مقدار داده زیادي براي ارسال درشبکه دارند. بسته به اهمیت داده ها، ممکن است یک روش، بهتر از روش هاي دیگر باشد. تک

ر ایستگاه پایه انجام مي گیرد. در فشرده فشرده سازي داده مستلزم فشرده سازي اندازه داده ها قبل از ارسالشان مي باشد. خارج نمودن از حالت فشرده د

مهم است.  (individual data readings are retained)سازي داده، از دست نرفتن اطلاعات و قابل بازیابي بودن تک به تک داده هاي خوانده شده

ترکیب مي شوند. در این حالت، داده هاي تجمیع شده  در تجمیع داده ها، داده ها از چندین حسگر جمع آوري شده و براي ارسال به ایستگاه مرکزي با هم

این بسیار پراهمیت تر از تک تکداده هاي خوانده شده خواهند بود. این روش اغلب در روش هاي مبتني بر خوشه بندي استفاده مي شود. هر یک از 

 .اند داده قرار مدنظر ، توسعه پذیري، دقت، و کارآیي را robustnessتکنیک ها، یکي از مسائل انرژي، 

 امنیت 



در مقابله تهدیدات و ریسک ها آسیب پذیر است. کارهایي که دشمن مي تواند انجام دهد عبارتند از: تسخیر یک گره حسگر، دستکاري  WSN یک

 .جامعیت داده، استراق سمع پیغام ها، تزریق پیغام هاي جعلي، و اتلاف منابع شبکه

،محدودیت هایي مانند محدود بودن فضاي ذخیره سازي، ارتباطات، محاسبات، و قابلیت هاي پردازشي، وجود WSN در اِعمال امنیت به یک شبکه

یازهاي دن ندارد. طراحي پروتکل هاي امن، نیازمند رعایت این محدودیت ها و دستیابي به کارایي قابل قبول بر اساس معیارهاي امنیتي براي مرتفع نمو

 .یک برنامه است

  

 هاي ارتباطيپروتکل 

 

مهم است. بسته به کاربرد، ممکن است یک شبکه  WSN توسعه پشته پروتکل مطمئن و کارآمد از لحاظ انرژي براي پشتیباني از کاربردهاي مختلف

وتکل ین رو پشته پرحسگر شامل صدها تا هزاران گره باشد. هر گره حسگر از پشته پروتکل براي ارتباط با دیگر گره ها و چاهک استفاده مي کند. از ا

م باید از لحاظ مصرف انرژي ارتباطي، کارآمد باشد و قادر به عملکرد کارآمد روي چندین گره حسگر باشد. در زیربخش هاي بعدي، مروري خواهی

 .آنها لایه اي-کارآمد ارائه شده براي لایه انتقال، لایه شبکه، و لایه پیوند داده و تعاملات میان-داشت بر پروتکل هاي انرژي

 لایه انتقال

 ها باید از چند کاربردي WSN لایه انتقال، تضمین کننده قابلیت اعتماد و کیفیت داده ها در منبع و چاهک مي باشد. پروتکل هاي لایه انتقال در

(multiple application)تقال باید کلي وسعه یک پروتکل لایه ان، قابلیت اعتماد متغیر، بازیابي فقدان بسته، و مکانیزم کنترل ازدحام، پشتیباني کنند. ت

مي تواند سطح  WSN متفاوتي ارائه نماید. هر کاربردي در” قابلیت اعتمادپکت”و مستقل از کاربرد باشد. همچنین باید براي کاربردهاي مختلف،

د. هر صادم بسته، پربودن حافظه، و خرابي گره باشمختلفي از فقدان بسته را تحمل نماید. ممکن است فقدان بسته بخاطر ارتباطات رادیویي بد، ازدحام، ت

را در تحویل داده کاهش دهد. تشخیص فقدان بسته و بازیابي صحیح بسته  (QoS) گم شدن بسته اي مي تواند انرژي را تلف کرده و کیفیت سرویس

 .هاي گم شده مي تواند بازدهي و مصرف انرژي را بهبود بخشد

نیازمند این است که یک گره میاني اطلاعات  Hop-by-hop ارسال -باز .انتها-به-و انتها hop-by-hop :وجود داردبراي بازیابي بسته دو راه کار 

ع، تمام انتها، منب-به-ارسال انتها-ارسال کوتاه تر است. در باز-بسته را در حافظه خود کش نماید. این روش از لحاظ انرژي کارآمدتر است زیرا فاصله باز

انتها امکان داشتن قابلیت اطمینان متغیر -به-ارسال انتها-باز .ارسال را انجام مي دهد-را کش کرده و زماني که یک بسته گم مي شود، بازاطلاعات بسته 

 .به خاطر فراهم آوردنقابلیت اطمینان بالاتر، عملکرد بهتري دارد hop-by-hop ارسال-را خواهد داشت در حالي که باز

قبل از اینکه ازدحام رخ دهد، به منبع اطلاع داده مي شود که نرخ ارسال  .با نظارت و کشف ازدحام، باعث حفظ انرژي مي شودمکانیزم کنترل ازدحام ، 

ارسال و جلوگیري از لبریز شدن بافر حسگر کمک خواهد کرد. در بازیابي بسته گم شده نیز دو روش -را کاهش دهد. کنترل ازدحام، به کاهش دفعات باز

هر گره اي در طول مسیر باید بر سرریزهاي بافر نظارت  hop-by-hop انتها. در مکانیزم-به-و انتها hop-by-hop :ازدحام وجود دارد براي کنترل

هنگامي که ازدحام توسط یک گره حسگر  .انتها یاد مي گیرد-به-ازدحام را با سرعت بیشتري نسبت به مکانیزم انتها hop-by-hop کند. مکانیزم

انتها براي تشخیص ازدحام به گره هاي انتهایي تکیه مي -به-ه شد، تمام گره ها در طول مسیر رفتار خود را تغییر خواهند داد. مکانیزم انتهاتشخیص داد

رل کنت به سر آید یا پاسخ هاي تکراري دریافت شود، نشانه ازدحام خواهد بود.براي بازیابي بسته گم شده و (timeout)  کند. هنگامي که مهلت زماني



انتها وجود دارد. بسته به نوع، درجه اطمینان، و میزان حساسیت زماني کاربرد، ممکن -به-و انتها hop-by-hop ازدحام، سبک سنگیني میان روش هاي

 .رندها سعي در پاسخ به مسائل طراحي فوق دا WSN است یکي از روش ها بر دیگري برتري داشته باشد. پروتکل هاي لایه انتقال موجود در

 لایه شبکه 

ها از چند جهت متفاوت از پروتکل هاي  WSN پروتکل هاي مسیریابي در .لایه شبکه مسئول مسیریابي داده ها در طول شبکه از منبع به مقصد است

قابل  WSN در IP-نیستند، بنابراین پروتکل هاي مبتني بر (IP) مسیریابي رایج هستند. اولا، گره هاي حسگر داراي آدرس هاي پروتکل اینترنت

باشد. همچنین باید براحتي ارتباطات میان گره  (scalable – قابل توسعه)باید مقیاس پذیر WSN طراحي پروتکل هاي شبکه در یک .استفاده نیستند

پهناي باند ارتباطي، حافظه، و  هاي زیادي را مدیریت کرده و داده هاي حسگر را به ایستگاه پایه منتقل نماید. محدودیت هاي منابع شبکه، مانند: انرژي،

 قابلیت هاي محاسباتي محدود،بایددر پروتکل لحاظ شده باشد. با لحاظ شدن این محدودیت ها، طول عمر یک شبکه حسگر مي تواند افزایش یابد.

 .نهایتاً، پروتکل باید به مسائل کارآیي، تحمل خطا، عدالت، و امنیت پاسخگو باشد

 لایه انتقال داده 

موثر داده،  لیوند داده به انتقال داده میان دو گره که یک اتصال مشترک مابین آنهاست، اشاره دارد. از آنجا که شبکه زیرین بي سیم است، براي انتقالایه پ

وسعه پذیري باید شامل خصوصیاتي باشد که عبارتند از کارآیي انرژي، ت MAC نیاز به مدیریت و کنترل دسترسي به رسانه مي باشد. طراحي پروتکل

 .براي تراکم گره، همگام سازي فریم، عدالت، بهره وري پهناي باند، کنترل جریان، و کنترل خطا براي ارتباطات داده

،کنترل اسرویس تشخیص و تصحیح خطا، علاوه بر لایه انتقال، در لایه پیوند داده نیز ارائه مي شود. یکي از پر استفاده ترین تکنیک هاي تشخیص خط

به صورتي که در ادامه مي آید، عمل مي کند. ابتدا فرستنده و گیرندهبایدقبل از انتقال، روي  WSN در CRC .است [۶7] (CRC) افزونگيچرخشي 

تقسیم  د شد،خواهناندازه ي ثابتي از بلوک هاي داده، توافق نمایند. فرستنده بسته مربوط به لایه شبکه را به بلوک هاي داده، که در سمت گیرنده بازسازي 

داخل یک فریم قرار مي گیرند.  CRCهشت بیتي براي تشخیص خطا استفاده نمود. بلوک هاي حاوي داده و بیت هاي  CRCمي کند. مي توان از یک 

اراي د هر فریم به دریافت کننده ارسال مي شود. به محض دریافت فریم، گیرنده مشخص مي کند که فریم دریافت شده داراي خطاست یا خیر. اگر فریم

 .خطا باشد، گیرنده پروسه بازیابي را براي استخراج این بلوک هاي خطادار، بعد از دریافت تعداد مشخصي فریم، شروع مي کند

، ترکیب Hybrid ARQ (HARQ)، (FEC) ، ارسال تصحیح خطا(ARQ) عبارتند از: تکرار خودکار درخواست WSN تکنیک هاي بازیابي در

بعنوان پاسخ به فرستنده استفاده مي  صریح بازخورد براي زماني مهلت و از اعلام وصول ARQ.(MRD) رادیویي-ع چند، و تنو(SPaC) ساده بسته

دریافت مي  NACK باشد. هنگامي که فرستنده (NACK) یا اعلام وصول منفي (ACK) کند. بازخوردها مي توانند به صورت اعلام وصول مثبت

وجود دارد، این است که محدود به تشخیص  ARQ فریم داده را دوباره ارسال خواهد نمود. محدودیتي که برايکند یا مهلت زماني تمام مي شود، 

، تعداد بازارسال ها را FEC خطاهاي فریم است. در صورتي که تنها یک بیت خطا هم داشته باشیم، کل فریم دوباره ارسال خواهد شد. در طرف دیگر

 اطلاعات افزونه به هر پیغام اضافه مي کند، بر این اساس، گیرنده مي تواند خطاها را تشخیص و تصحیح نماید. مزیت فرستنده مقداري .کاهش خواهد داد

FEC ارسال ها و حذف زمان انتظار براي ارسال اعلام وصول است-کاهش باز. Hybrid ARQ نوعي از روش ARQ است که در آن هر دو روش 

ARQ و FEC ما برايترکیب شده اند. دو نوع ش Hybrid ARQ شامل بیت هاي تشخیص و تصحیح خطا در  1-نوع 2٫-و نوع 1-عبارتند از: نوع

را همراه داده انتقال مي دهد. اگر خطایي در بسته اول  FEC بیت هاي تشخیص خطا یا اطلاعات 2-هر بسته ارسالي با استفاده از کد تصحیح است. نوع

و تشخیص خطا براي تصحیح خطا هستند. اگر خطا همچنان وجود دارد، بسته  FEC بود که شامل بخش هايتشخیص داده شد، منتظر بسته دوم خواهیم 

انجام مي  HARQ عمل تصحیح خطا را بوسیله ترکیب بسته هاي خراب و با استفاده از MRD و SPaC .ها براي تصحیح خطا ترکیب خواهند شد



 ارسال بسته اصلي، بیت هاي توازن را نیز ارسال-و منتظر بازارسال مي شود. فرستنده، علاوه بر بازبسته هاي خراب را در گیرنده بافر کرده  SPaC.دهند

از دو تکنیک براي استخراج  MRD .ارسال شده، عمل ترکیب بسته را براي استخراج خطاها انجام مي دهد-مي نماید. گیرنده به محض دریافت بسته باز

اعلام -رايب-ارسال فریم. تکنیک دوم طرح درخواست-کیب فریم با چندین فریم خطادار دیگر براي پرهیز از بازخطاها استفاده مي کند. تکنیک اول تر

 .وصول براي بازیابي بسته است

وجود دارد، محدودیت هایي مانند انرژي، توپولوژي، و تغییرات شبکه مي باشد. ، هدف اولیه  WSN براي یکMAC مسئله اي که در طراحي پروتکل

باید حدالامکان از اتلاف انرژي بواسطه تصادم بسته ها، MAC ، کمینه کردن انرژي براي افزایش طول عمر شبکهمي باشد. یک پروتکلMAC کلپروت

ور ه طجلوگیري نماید. همچنین باید با تغییرات توپولوژي وتغییرات شبکه، ب (idle) ارسال بیش از اندازه، سربارهاي کنترلي، و حالت بي کار-سربار، باز

 شده پیشنهاد MAC کارآمدي سازگار باشد. براي دستیابي به بهره وري بالاي کانال، اجتناب از تصادم، و کارآیي انرژي،طیف وسیعي از پروتکل هاي

 .است

  

 لایه فیزیکي

، انجام انتقال و دریافت، MAC امل با لایهلایه فیزیکي، واسطي براي انتقال جریان بیت ها روي رسانه ارتباطي فیزیکي ارائه مي دهد. این لایه مسئول تع

مسئله مهمي مي باشد. در محیط بي سیم، نرخ خطا در لایه فیزیکي بالا و متغیر با زمان  MAC و مدولاسیون است. تعامل میان لایه فیزیکي و لایه

، MAC شتراک اطلاعات کانال و انتقالات با لایهبا لایه فیزیکي براي تشخیص و تصحیح خطا تعامل مي کند. دیگر تعاملات شامل ا MAC است. لایه

 .به منظور رسیدن به کارآیي و بهره وري بالاي منابع است

، کمینه کردن مصرف انرژي و بیشینه کردن طول عمر شبکه از لایه فیزیکي شروع مي شود. انرژي در لایه فیزیکي براي عملیات مدارات WSN براي یک

ي انتقال ارادیویي و انتقال جریان بیت استفاده مي شود.انرژي استفاده شده براي مدارات رادیویي ثابت است در حالي که ممکن است انرژي صرف شده بر

سنگیني میان انرژي انتقال و خطا وجود دارد. براي کمینه کردن اتلاف نیرو -، تداخل، و فاصله انتقال متغیر باشد. یک سبکchannel lossده برحسب دا

ریم. یون داو عملکرد کارآمدتر شبکه، لازم است نیروي انتقال درست انتخاب شود. براي انتقال داده روي یک کانال بي سیم، نیاز به طرح هاي مدولاس

براي رسیدن به بالاترین احتمال ممکن یک انتقال موفق تحت شرایط مختلف، طرح هاي مدولاسیون مختلفي توسعه داده شده است. طرح هاي 

احي فیزیکي، طر مدولاسیون کارا از لحاظ انرژي باید هر دو انرژي مدار و انتقال را کمینه کنند. مطالعات اخیر تحقیقاتي عبارتند از نیازمندي هاي لایه

 .رادیو کم مصرف، طرح هاي انتقال آگاه از انرژي، و طرح هاي مدولاسیون

طراحي شود. منبع نیازمندي هاي لایه فیزیکي را با تمرکز روي ارتباطات دیجیتالي و تکنولوژي  WSN لایه فیزیکي باید با درنظر گرفتن نیازمندي هاي

ه ارتباطات دیجیتالي با رادیو به خاطر کوچک بودن گره هاي حسگر، مي بایست کوچک باشد. همچنین هاي موجود سخت افزاري بحث کرده است. انداز

استفاده مجدد از رادیو براي حس و ارتباطات مي تواند  .به خاطر این امر که ممکن است صدها یا هزاران گره حسگر پخش شود، رادیو باید ارزان باشد

فرضیات مهم باید زماني که محل استفاده از سخت  .حظه اي کاهش دهد. با لحاظ انرژي، رادیو باید کم مصرف باشدهزینه و انرژي را به مقدار قابل ملا

بود. هر  دافزار تعیین شد، در نظر گرفته شود. اگر گره هاي حسگر به صورت انبوه پخش خواهند شد، احتمالا تداخل سیگنال امري غیرقابل اجتناب خواه

روي انتقال را براي کاهش تداخلات کاهش دهد. به هر حال، نیاز به همگامي میان گره هاي حسگر وجود دارد. باید میان لینک و گره حسگر مي تواند نی

ه اینکلایه هاي فیزیکي و همچنین میان گره هاي حسگر همگامي وجود داشته باشد. با همگام شدن مي توان تداخلات ارتباطي را کمینه کرد. نهایتا 



ا قابلیت چند پخشي براي انتقال همزمان داده به چندین گره حسگر مفید خواهند بود. در این حالت تنها گره هاي حسگر مورد نظر باید رادیوهایي ب

 .اطلاعات را دریافت کنند

-ultra ، وnarrow-band ،spread-spectrum :ها عبارتند از WSN سه کلاس از تکنولوژي هاي لایه فیزیکي بر پایه پهناي باند در

wideband. narrow-band از پهناي باند رادیویي که با نرخ سمبول کار مي کند، استفاده مي کند. narrow-band  روي کارایي پهناي باند تمرکز

این  ، سیگنال باریک روي یک سیگنال پهن پخش مي شود. درspread-spectrum دارد. کارایي پهناي باند معیار نرخ داده روي پهناي باند است. در

قادر به کاهش انرژي مصرفي با حفظ  spread-spectrum .حالت از تابع پخش براي مشخص کردن مستقل بودن پهناي باند از پیغام استفاده مي شود

-spread در مقابل ultra-wideband .مسیره پایدار است-ارتباطات موثر مي باشد. همچنین در برابر تداخلات و اختلالات کانال هاي چند

spectrumاز پهناي باند بیشتري، در محدوده گیگاهرتز، استفاده مي کند ،.ultra-wideband  سگنال هاي خود را روي پهناي باند بزرگي منتشر مي

 مي تواند با انرژي کمي ارتباط برقرار کند. spread-spectrum همانند ultra-wideband .کند بطوري که تداخل با دیگر رادیوها ناچیز خواهد بود

 .برآورده مي کنند narrow-band را بهتر از تکنولوژي WSN نیازمندي هاي spread-spectrum [ نشان مي دهد که تکنولوژي هاي66مرجع ]

narrow-band کارایي پهناي باند را بهینه مي کند در حالي که spread-spectrum و ultra-wideband  یک سبک سنگیني میان پهناي باند و

در مقابل تداخلات، پایداري کمتري دارند. بسته  spread-spectrumنسبت به سیستم هاي narrow-band رار مي کنند. سیستم هايحفظ انرژي برق

تصادفي مي باشد. -مربوط به دنباله شبه auto-correlation، همگامي مي تواند مفید باشد و این بخاطر خصوصیات spread-spectrumبه نوع 

مي توانند با استفاده از کدهاي  spread-spectrumپخشي طراحي نشده اند. در حالي که سیستم هاي -براي انجام چند narrow-bandسیستم هاي 

 spread-spectrum داراي خصوصیات جذاب زیادي است، اما در مقایسه با ultra-wideband .تصادفي مناسب، به این امر دست یابند-شبه

 .نیاز به مطالعات بیشتري است ultra-widebandفهم بهتر  چالش ها و مسائل فراواني دارد. براي

 تکاهش مصرف انرژي در لایه فیزیکي نیازمند عملیات کم مصرف است. مصرف انرژي در لایه فیزیکي به خاطر انرژي مورد نیاز مدارات و ارتباطا

د. براي شروع یک فرستنده، میزان قابل توجهي زمان و انرژي لازم است. ارسال کننده و دریافت کننده براي فعال نمودن مداراتشان نیاز به انرژي دارن

سوئیچ مي است. در برخي موارد انرژي راه اندازي بیش از انرژي مورد نیاز براي ارسال واقعي است. براي فرستنده اي که میان حالات خواب و بیداري 

 .مان مورد نیاز استکند، معماري راه اندازي فرستنده سریعي براي کمینه کردن انرژي و ز

از لحاظ انرژي براي -طرح مدولاسیون مورد استفاده یک رادیو مي تواند روي انرژي مصرفي گره تاثیر بگذارد. بنابراین طرح هاي مدولاسیون کارا

 .کاهش انرژي مصرفي مورد نیاز است

  

 خوشه بندي در شبکه حسگر بي سیم

 

اهمیت ویژه اي بین محققین این حوزه پیدا کرده   LEACH سیم، پروتکل خوشه بنديبراي شبکه حسگر بيهاي خوشه بندي ارائه شده  در بین پروتکل

 :در این پروتکل اشاره نمود که عبارتند از هاي خاصي تشکیل خوشه توان به ویژگي است. از دلایل اهمیت پیدا کردن این پروتکل خوشه بندي، مي

 تصادفي 

 تطبیقي 

 خودپیکربندي 



 

 بندي تصادفيخوشه 

کنند. نقش سرپرستي خوشه،  ها به صورت تصادفي خود را به عنوان سرخوشه انتخاب مي، تعداد مشخصي از گره (Round) به این معني که در هر دور

 .شود نمي گرفته نظر در خاصي هاي گره رايباز قبل 

 تطبیقي خوشه بندي 

توانند براي بر عهده گرفتن این نقش، کاندید شوند. بنابراین  بعدي دیگر نمي دور در اند، داشته عهده به را هایي که در دور فعلي نقش سرخوشه رهگ

رود که پس از سپري شدن چند دور شود. بدین ترتیب، انتظار مي  مي مشخص قبلي دور به توجه با دور، هر در خوشه سرپرستي کاندیدهاي انتخاب

 .افتد به عنوان سرخوشه، انتخاب شده باشند. البته بعداً خواهیم دید که لزوماً این اتفاق نميها حداقل یک مرتبه، مشخص، تمامي گره 

 خوشه بندي خودپیکربندي 

 دهند. این موضوع به مقیاس ي خاصي از شبکه، تشکیل خوشه ميهاي شبکه در این پروتکل خوشه بندي بدون کمک هر عامل خارجي و یا گره رهگ

 طور که در ادامه خواهیم دید، تغییرات زیادي براي بهبود کارآیي پروتکل خوشه بنديکند. همانکمک مي  (Leach) ه بندي لیچپذیري پروتکل خوش

leach ها را بر ي انتخاب سرخوشه  خاصي وظیفه ها این ویژگي از بین رفته است و یک گرهتوسط محققین انجام شده است. ولي متأسفانه در اکثر آن

 .گذارد پذیري شبکه مي گیرد. این مسئله تأثیر منفي روي مقیاسعهده مي 

 :پردازیمیک سري قوانین کلي وجود دارد که براي آشنایي بیشتر با این پروتکل، به مرور این قوانین مي  LEACH پروتکل خوشه بندیدر 

هاي گره  براي قبل از بودن،  سرخوشه نقش د. کنن مي انتخاب  هها به صورت تصادفي خود را به عنوان سرخوش ، تعداد مشخصي از گرهدوردر هر  -1

 .خاصي در نظر گرفته نمي شود



توانند براي بر عهده گرفتن این نقش، کاندید شوند. بنابراین اند، در دور بعدي دیگر نمي را به عهده داشته  سرخوشههایي که در دور فعلي نقش  گره -2

رود که پس از سپري شدن چند دور مشخص،  شود. بدین ترتیب، انتظار مي دور قبلي مشخص مي به توجه با دور، هر در انتخاب کاندیدهاي سرخوشه

 .افتد البته بعداً خواهیم دید که لزوماً این اتفاق نمي .باشند شده انتخاب ، ها حداقل یک مرتبه، به عنوان سرخوشهتمامي گره 

این  پذيریمقياس دهند. این موضوع به  ي خاصي از شبکه، تشکیل خوشه ميکمک هر عامل خارجي و یا گره  هاي شبکه در این پروتکل بدون گره -3

طور که در ادامه خواهیم دید، تغییرات زیادي براي بهبود کارایي این پروتکل توسط محققین انجام شده است. ولي متأسفانه کند. همانپروتکل کمک مي 

پذیري  مقیاس روي منفي تأثیر گیرد. این مسئله مي عهده بر را ي انتخاب سرخوشهخاصي وظیفه  از بین رفته است و یک گرهها این ویژگي در اکثر آن

 به نیازي و شود مي انجام محلي کنترل با پایه ایستگاه به ها سرخوشه از و  هاي یک خوشه به سرخوشهانتقال اطلاعات از گره  -4گذارد.شبکه مي 

 .ي خاصي در شبکه براي انتقال اطلاعات نیستخارجي و یا گره عامل یک کمک

ها صرفه براي مصرف انرژي، به مقدار مناسبي در مصرف انرژي گره  Sleep با فراهم آوردن ویژگي LEACH استفاده شده در MAC پروتکل -5

 .کند جویي مي

 گیري درشود، داراي یک فیلد براي تعیین نوع پکت هستند که براي تصمیم  مي هاي حسگر رد و بدل بین گره LEACH هایي که در پروتکل پکت -6

 .شود هاي مختلف از این فیلد استفاده مي مورد نحوه برخورد با پکت

 تقسیم مي شود. هر دور نیز از لحاظ اجرایي، به دو فازتقسیم مي (Round)هایي با طول مساوي به نام دور  زمان به قسمت  LEACHدر پروتکل -7

 :شود

  

o اندازیراه  -۹فاز (Set-up) 

o حالت پايدار -۲فاز (Steady-State) 

  

  

 .شود نیز خود به دو مرحله تقسیم مي فاز راه اندازی

 مرحله انتخاب سرخوشه 

 مرحله تشکيل خوشه 

 .شوند ها به صورت تصادفي و بر اساس یک تابع احتمال، سرخوشه مي در مرحله انتخاب سرخوشه، گره -۹

ها بر اساس یک سري معیارها، اعضاي  کنند تا سرخوشه ها ارسال مي ها درخواست عضویت خود را به سرخوشه در مرحله تشکیل خوشه نیز گره -۶

 .خود را انتخاب کنند



 

 IoT Platformپلفترم اینترنت اشیا 

 

 ۶2ها در حال حاضر مشابه بازار موتورهاي جستجو در دهه باشد. بازار پلتفرمسازي اینترنت اشیا مياي از خدمات مورد نیاز براي پیاده پلتفرم مجموعه

اه شاهد هر م میلادي است. رقابت زیاد و بازار نوپا یکي از دلایل این تشبیه است. بنابراین با توجه به امکانات امروزي، بي دلیل نیست اگر هر روز و

 از شده اجرا سناریو یک. دارد اشیا اینترنت معماري در مهمي بسیار نقش IoT Platformپلتفرم اينترنت اشيا  صورت کليهاي جدید باشبم. به پلتفرم

اطلاعات را  IoT پلتفرم. کنندمي ارسال ابري بستري بر پلتفرم روي را اطلاعاتشان همدیگر، به شده متصل هايدستگاه بگیرید، نظر در را اشیا اینترنت

عمل  PaaSکند. به عبارت دیگر، یک سرویس ابري اینترنت اشیا مانند ها جهت ایجاد نمودار استفاده مي)معمولا در فضاي ابري( ذخیره کرده و از آن

دهد. از جمله هاي کاربردي مهمي را ارایه ميسرویس PaaSدانید، در بخش نظرات همین پست سوال بپرسید. این کنند. اگر معني این عبارت را نميمي

 باشد.امکان ارتباط سخت افزارها به یک سرویس ابري مشترک جهت تحلیل و بررسي اطلاعات مي

زم است بدانیم لا ها و سخت افزارهاي مختلفي در ارتباط هستیم. قبل از اینکه راجع به انتخاب پلتفرم توضیح بدهم،در مبحث اینترنت اشیا با تکنولوي    

اطلاعات را از محیط دریافت  ESP۹266 گیریم. سنسورها از طریق یک برد امبدد مانند آردوینو یاچیست. سناریو را به این صورت در نظر مي پلتفرم که

 و ذخیره شوند، سپس اقدامات تحلیل کنند. این اطلاعات به تنهایي کاربردي ندارند. در ابتداي امر بایستي به سرور منتقل شوند. پس از آن در سرورمي

visualization فرم گیرد. چند پلتصورت مي پلتفرم ها صورت گیرد. عملیات دسته بندي و دریافت اطلاعات از سنسورها و سخت افزارها توسطروي آن

 . کاربردي در حوزه اینترنت اشیا را معرفي خواهم کرد

 

 IoT Platformنیازهاي پلتفرم 

 

 .بدهد ارایه را زیر امکانات حداقل باید پلتفرم اينترنت اشيا عمومي یکصورت  به 

 دریافت اطلاعات 

 تبدیل و انتقال اطلاعات 

 امکان ساخت داشبوردهاي مختلف 

  امکان تعریف قوانین پایه در معماريIoT 

 مدیریت سخت افزارها از جمله انواع بردها 

 تضمین امنیت در تبادل و ذخیره اطلاعات دریافتي 

 ها جهت تبادل و دریافت اطلاعاتازگاري با انواع پلتفرمس 

 

 

 

 

 



 

 IoT Platformمعرفي چند پلتفرم 

 

 Google IoT Cloudپلتفرم 

 

 تمامي شک بدون. باشدمي دیجیتال دنیاي در هاشرکت بزرگترین از یکي گوگل. باشدمي IoTپلتفرم  ترین و پرکاربردتریناین پلتفرم یکي از جذاب

و  فزارا سخت سمت مدیریت براي پلتفرم این در زیادي گسترده ابزارهاي. دارند زیادي بسیار روزرساني به سرعت و بوده کاربردي گوگل هايسرویس

پلتفرم  توانند استفاده کنند. نقطه قوت درجهت انتشار اطلاعات مي Pub/Subهاي متصل شده به این پلتفرم از سرویس شوند. دستگاهسمت سرور ارایه مي

Google IoT Cloud باشد. از جمله سرویس ها قدرتمند گوگل در این پلتفرم ميامکان استفاده از دیگر سرویسBigQuery  که منحصرا براي تحلیل

هاي گوگل هم این سرویس ن اطلاعات هم وجود دارد. همانند دیگر سرویسدیتاهاي حجیم طراحي شده است. حتي امکان افزودن یادگیري ماشیني به ای

اي وجود دارند. ولي متاسفانه این باشد. دلایل زیادي براي استفاده از یک سرویس کامل و حرفهداراي مخازن اطلاعاتي کاربردي از جمله فیلم و متن مي

 هم در ایران کارایي نخواهند داشت. Google Businessه هاي کاربردي دیگري از جملسرویس کاربردي هم همانند سرویس

 AWS IoT Coreپلتفرم 

 

باشد. هسته پلتفرم یک سرویس ابري بسیار کاربردي از سمت آمازون مي AWSباشد. سرویس پلتفرم اینترنت اشیا بربستر سرویس ابري آمازون مي

میباشد.  IoT هايپروژه امنیت تضمین IoT Platformپلتفرم اينترنت اشيا  ن نقطه قوت اینتریباشد. مهماینترنت اشیا آمازون به این بستر پایبند مي

کاملا براین حوزه تسلط دارد. امکان دریافت اطلاعات از انواع سخت افزارهاي متصل شده به این  AWSعلت آن هم مشخص است، سرویس ابري 

 AWS IoTپلتفرم  هاي ارایه شده ازباشد. سرویسگر از نقاط قوت این سرویس ميها، یکي دیروي آن Real-timeهاي سرویس و اعمال فعالیت

Core  باشدمي زیر شرح به. 

  پشتیباني ازRTOS باشد.که یک سیستم عامل براي بردهاي امبدد مي 

  پشتیباني ازAWS Greengrass .که یک نرم افزار سبک جهت اجراي فرآیندهاي محاسباتي سمت سخت افزار میباشد 

  پشتیباني ازAWS IoT Analytics باشد.که یک سرویس پیشرفته تحلیل دیتا مي 



  پشتیباني ازAWS IoT device management  که یک سرویس کاربردي جهت ساده سازي ارتباط و مدیریت سخت افزارها میباشد. مخصوصا

 ها زیاد باشد.وقتي تعداد دستگاه

  پشتیباني ازAWS IoT Core کند.باشد. امکان برقراري ارتباط با پلتفرم ابري را فراهم ميه اصلي این پلتفرم ميبه عبارتي هست 

 Artik Cloudپلتفرم 

 

توسط سامسونگ ایجاد شده است. نکته جالب در خصوص روال کار این پلتفرم، امکان ارتباط بین سخت افزارها و  Artik Cloudپلتفرم اینترنت اشیا 

باشد. باشد. نقطه قوت آن هم در سرعت تنظیم کردن و تبادل اطلاعات بین سخت افزارهاي مختلف و پلتفرم ابري ميي ميها با سرویس ابرارتباط آن

هاي دیگر را دارد. همانطور که در دوره اسپارکرینار هم توضیح دادم، یکي از نکاتي که باعث پیشرفت همچین داراي بخشي جهت ایجاد ارتباط با پلتفرم

پلتفرم  ها درباشد. به این چند روش امکان دریافت اطلاعات از سنسورهاي مختلف و تجمیع سازي آنشود. امکان سازگار سازي با یکدیگر ميها ميپلتفرم

قرار امکان ساده سازي فرایند توسعه را در اختیار کاربران  SDKشود. در آخر هم این پلتفرم با ارایه فراهم مي Artik Cloudاینترنت اشیا سامسونگ 

 دهد.مي

 Microsoft Azure IoT پلتفرم

 

لتفرم امکان علام کرده که این پا مایکروسافت ولي چرا، دانمنمي. باشدمي های اينترنت اشياپلتفرم ترینپیرو ادعاي مایکروسافت این پلتفرم یکي از قوي

باشد. البته اعلام کرده که این فرایند با وجود دارد! کار بسیار مهم پلتفرم همین موضوع مي Azureبرقراري ارتباط دو طرفه بین سخت افزارها و پلتفرم 

 Microsoft پلتفرم گیرد! ولي نکته مثبت این پلتفرم پشتیباني از تصدیق سخت افزاري است. این مورد به امنیتهاي استاندارد صورت ميپروتکل

Azure IoT های اينترنت اشياپلتفرم یگرد مانند. کندمي کمک مایکروسافت ،Azure کند.هم فرایندها را ساده مي 

  

 IoTجمع بندي پلتفرم اینترنت اشیا 

 

هاي خاص و البته تمرکز بر بخشي از بازار در حال جمع آوري کاربر و در کل از هر گوشه و کناري پلتفرم اینترنت اشیا متولد شده است. هر کدام با ویژگي

وجود دارد که روز  باشد. همچنین گردش مالي بسیاري هم در این حوزهاطلاعات هستند. از آنجایي که این بازار با سرعت بسیار زیادي در حال رشد مي

ها خاص در حال ارایه خدمات جهت جمع آوري اطلاعات و جمع آوري هاي مختلف زیر نظر سازمان و شرکتبه روز بیشتر هم خواهد شد. طبیعتا پلتفرم

کلام آخر اینکه جهش در این باشد. ها صورت گرفته و بازهم در حال رشد ميهاي زیادي در این حوزه روي استارتاپباشند. سرمایه گذاريکاربران مي

 با حضور اسپارکرها صورت خواهد گرفت. IoTگیرد. جهش در حوزه حوزه فقط با ایجاد پلتفرم صورت نمي



 

 

 

 

 



 (IoT) حفظ حريم خصوصي در اينترنت اشيا

سیاري عامل هستند. این دستگاه ها براي انجام بشد، شبکه اینترنت اشیا شامل دستگاه هاي مختلفي است که با یکدیگر در حال تقبلا بیان همان طور که در 

. در همیت استاز امور نیاز به اطلاعات کاربر داشته یا در حال نگهداري داده هاي بسیاري هستند که حفظ و امنیت آن ها براي مصرف کننده بسیار حائز ا

جایگاه ویژه اي دارد. زیرا عدم اطمینان کاربر به چگونگي حفظ  بین تمام چالش هاي امنیتي که اینترنت اشیا با آن روبه رو است، حفظ حریم خصوصي

نداشته باشد. از جمله مهم ترین نیازمندي هاي حفظ حریم  IoT حریم خصوصي و نگراني در رابطه با افشاي اطلاعات سبب مي شود تمایلي به استفاده از

 :خصوصي در اینترنت اشیا عبارتست از

 قابلیت مخفي کردن اطلاعات شخصي و خصوصيایجاد پروتکل هاي امنیتي با  -1

 عدم امکان ردیابي دستگاه ها توسط دستگاه هاي غیرمرتبط دیگر -2

 تنظیم پروتکل هایي به منظور جلوگیري از نشت اطلاعات و حفظ حریم شخصي -3

 تنظیم قوانین به صورت مکتوب و واضح به منظور اطلاع رساني کاربر در حین صدور مجوز -4

 گام استفاده از دستگاه هاحفظ حریم خصوصي هن -5

 حفظ حریم خصوصي با امکان استفاده از شرایط گمنامي براي دستگاه هایي که نیاز به اطلاعات هویتي ندارند -6

 امکان حذف و پاک کردن کامل اطلاعات پس از استفاده کاربر به منظور جلوگیري از سواستفاده هاي احتمالي آینده -7

 (IoT) چالش های امنيتي اينترنت اشيا

مین امر ه در اینترنت اشیا از دستگاه هاي مختلفي استفاده مي شود که ممکن است با تکنولوژي هاي ارتباطي متفاوتي با یکدیگر در حال تعامل باشند.

 :چالش هاي مختلفي را از نظر امنیتي به دنبال خواهد داشت. برخي از مهم ترین چالش ها عبارتند از

 که هر کدام آسيب پذيری های خاص خود را دارنداز فناوری ها و دستگاه های متعدد نياز به امن سازی دستگاه های متفاوت به دليل استفاده 

 IoT و گسترده بودن دستگاه هایعدم امکان استفاده از مکانيزم های دفاعي متمرکز به دليل قابليت مقياس پذيری 

 به دليل کاربرد متفاوت هرکدام در سطح کاربر، دولت و سازمان هايتي دستگاه های مختلف متفاوت بودن نيازمندی های امن

 افزايش ميزان داده ها و اطلاعات و نياز به مکانيزم امنيتي قوی برای جلوگيری از وقوع مشکل برای داده ها

 دستگاه هايي که به سرويس دهي حداقل تاخير نياز دارند نياز به حفاظت در برابر حملاتي که سرويس دهي را دچار اختلال زماني مي کنند برای

 پيش بيني حملات سايبری به منظور جلوگيری از انجام يا وقوع آن ها روی دستگاه ها يا شبکه اينترنت اشيا

 (IoT) انواع حملات در اينترنت اشيا

 رآیندهايف کمک با  ي ارتباطي تشکیل شده است. این مولفه ها بایدشبکه اینترنت اشیا از مولفه هاي مختلفي همچون دستگاه ها و انسان و پروتکل ها

ین زمینه ا امنیتي در مقابل حملات مختلف مقاوم باشند. به منظور آمادگي بیشتر براي مقابله و پیش بیني حملات مختلف، نیاز است با حملات مختلف در

 .یا خواهیم پرداختآشنا شد. در ادامه به مهم ترین حملات ممکن در شبکه اینترنت اش

 Host Based Attack حمله مبتني بر میزبان یا -1

مختلف  يدر شبکه اینترنت اشیا، میزبان هاي مختلفي ممکن است وجود داشته باشند که هر کدام سطح امنیتي مخصوص به خود را دارند. وجود میزبان ها

مبتني بر میزبان را افزایش مي دهد. در این گونه از حملات، مهاجم آسیب پذیري  که مي توانند سخت افزار یا نرم افزارهاي متفاوت باشند، امکان حمله

 .هاي سخت افزار یا نرم افزار را شناسایي کرده و حمله خود را متناسب با آن انجام مي دهد

 Spoofing Attack حمله جعل یا -2

بیان شد، این حمله به معناي جعل کردن یک یا چند المان از یک ارتباط است به طوریکه کاملا  چیست؟ (Spoofing) اسپوفینگهمان طور که در مقاله 

شود.  IoT در …قابل اعتماد و مشخص به نظر برسد. این حمله مي تواند زمینه ساز بسیاري از حملات دیگر همچون حمله تکرار، حمله منع سرویس و 

 .در این حمله معمولا نقاط ورود اطلاعات بیشتر مورد توجه مهاجم قرار مي گیرد

https://edu.thregence.ir/what-is-spoofing/


 DoS Attack حمله منع سرویس یا -3

ع کاربران با قاین حمله یکي از رایج ترین حملات در اینترنت اشیا است که سبب منع دسترسي به دستگاه ها و برآورده کردن نیاز کاربران خواهدشد. در وا

 DDoS این حمله به منابع و سرورها دسترسي نخواهند داشت. اگر این حمله به صورت توزیع شده انجام شود به آن منع سرویس توزیع شده یاانجام 

Attack  حملهمي گویند که در مقاله DDoS  اخته شده استبه طور کامل به آن پردیا دیداس چیست؟. 

 Sybil حمله -4

اجم در عین در این حمله مهاجم مي تواند در یک زمان چند هویت داشته و امنیت و یکپارچگي داده ها را در شبکه اینترنت اشیا تهدید کند. در واقع مه

رفتار عادي از خود نشان دهد و امنیت داشتن هویت هاي متعدد سعي بر عادي نشان دادن موقعیت خود خواهدداشت. در این حمله، مهاجم سعي مي کند 

 .دستگاه ها را به خظر اندازد

 حمله مبتني بر ویژگي دستگاه ها -5

اتي توان محاسب در این حمله، مهاجم ویژگي هاي هر دستگاه در اینترنت اشیا مورد توجه قرار داده و با توجه به آن سعي مي کند به گونه اي در پردازش یا

کند یا با دادن اطلاعات و داده هاي اشتباه سبب گمراهي در کارکرد آن ها شود. ساختار این حملات بنا به خصوصیات دستگاه  دستگاه اختلال ایجاد …و 

 .ها مي تواند متفاوت باشد

 Interruption Attack حمله وقفه یا -6

کنند. براي این کار مهاجم ممکن است راه هاي مختلفي  را دچار اختلال IoTدر این حملات مهاجم سعي دارد دستگاه ها را از دسترس خارج کنند و شبکه 

 .شدرا امتحان کند. به بیان بهتر هر روشي که سبب اختلال در کار دستگاه یا شبکه شود یا آن را از کار بیندازد، مي تواند یک حمله وقفه با

 Man-in-the-Middle Attack حمله مرد میاني یا -7

بیان شد، مهاجم بین دستگاه هاي مختلف یا بین دستگاه و کاربر  چیست؟ Man in the Middle حمله مرد میاني یادر این حمله، همان طور که در مقاله 

ییر مي دهند. براي این کار مهاجم باید بین دستگاه ها قرار گرفته و اطلاعاتي که در حال رد و بدل شدن هستند را با توجه به اهداف خود تغ IoT در شبکه

متوجه  خارجیا کاربر و دستگاه هایي که در حال تعامل و ارتباط هستند قرار گرفته و ارتباط را شنود مي کند و به گونه اي رفتار مي کند که کسي از 

 .غیرقانوني بودن حضور او در این تعامل نشود

 Fabrication حمله -۹

ه مهاجم اقدام به جعل هویت شخص دیگري کرده و داده ها و اطلاعات نادرست را به عنوان آن شخص به اشتراک مي گذارد. در واقع مهاجم در این حمل

 .خواهد شد IoT این کار سبب آشفتگي در شبکه .اقدام به تولید پیام هاي ساختگي مي کند و آن را به شخص دیگري نسبت مي دهد

 Access Level Attack حمله سطح دسترسي یا

تعارف، مهر دستگاه و هر کاربر در اینترنت اشیا سطح دسترسي مشخصي دارد. با این حمله ممکن است سطح دسترسي غیرمجاز پیدا کنند و به شیوه اي نا

 .کنند اطلاعات حساس را به دست آورند. همچنین این حملات ممکن است مکانیزم هاي دسترسي اشتراکي به منابع را دچار اختلال

 IoT حمله به پایگاه داده -۶

به پایگاه داده اینترنت اشیا از جمله رایج ترین حملاتي هستند که توسط مهاجمان علیه دستگاه  XSS یا حملات دیگر همچون SQL Injection حملات

تگاه ها و به خظر انداختن اطلاعات آن ها در حال انجام است. در واقع احراز هویت ضعیف یکي از عواملي است که مي تواند سبب نفوذ به دس IoT هاي

 .به طور کامل در رابطه با چگونگي این حملات توضیح دادیم انواع آسیب پذیري هاي برنامه هاي تحت وب شود. در مقاله

 Protocol Based Attack حمله مبتني بر پروتکل یا -12

دارد تا با کمک  IoT در این حمله مهاجم سعي در ایجاد اختلال در برخي از پروتکل هاي امنیتي به خصوص پروتکل هاي مربوط به حریم خصوصي در

رمزنگاري که  آن برخي از پروتکل هاي امنیتي را نقض کرده و عملیات مورد نظر خود را انجام دهد. برخي از این حملات با هدف شکستن پروتکل هاي

 .براي انتقال داده ایمن بین دستگاه هاي اینترنت اشیا با یکدیگر یا با کاربر استفاده مي شود، انجام مي شوند

https://edu.thregence.ir/ddos/
https://edu.thregence.ir/what-is-mitm/
https://edu.thregence.ir/web-vulnerabilities/


 

 

 

ود. این شدستگاه هاي اینترنت اشیا روز به روز در حال گسترش و متنوع شدن هستند. به همین دلیل گستردگي حملات تنها به موارد ذکرشده محدود نمي 

 .حملات برخي از مهم ترین و اصلي ترین حملاتي بودند که ممکن است اینترنت اشیا با آن مواجه شود

 (IoT) راهکارهای افزايش امنيت اينترنت اشيا

 .خوبي کاهش داد اگرچه چالش ها و تهدیدات امنیتي بسیاري براي اینترنت اشیا وجوددارد اما با ارائه و پیاده سازي راهکارهایي مي توان آن ها را تا حد

 :برخي از این راهکارها عبارتند از

یص خاستفاده از سیستم تجزیه و تحلیل و نظارت امنیتي به منظور نگهداري و شناسایي الگوهاي استفاده شده و مقایسه آن با الگوهاي جدید و تش -1

 خرابکاري احتمالي و نشان دادن عکس العمل نسبت به آن

دو طرفه به منظور اطمینان از اعتبار دستگاه هایي که به شبکه اینترنت اشیا متصل مي شوند پیش از انتقال یا استفاده از سیستم احراز هویت  -2

 دریافت داده

ورد افزاري که مکه یک استاندارد امنیتي است و به منظور اطمینان از بوت شدن دستگاه با استفاده از نرم Secur boot استفاده از بوت امنیتي یا -3

 .شده و سبب جلوگیري از حمله مرد میاني خواهدشداست، تهیه (OEM) نده تجهیزات اصلياعتماد ساز

 IoT استاندارد جهاني امنيت اينترنت اشيا يا

خه ، اولین نس(ETSI) به دنبال فراگیرشدن استفاده از دستگاه هاي اینترنت اشیا و نگراني از چالش هاي امنیتي آن ها، موسسه استاندارد ارتباطات اروپا

را با هدف معرفي استانداردي پایه براي صدور گواهینامه هاي دستگاه  TS 123645 از استاندارد جهاني براي امنیت سایبري در اینترنت اشیا با مشخصه

گاه بق این استاندارد، در دست، ارائه داد. این نسخه الزامات امنیتي را براي اجراکنندگان و ارائه دهندگان اینترنت اشیا ایجاد مي کند. براي مثال طIoT هاي

امکان استفاده از رمزهاي عبور پیش فرض که در جهان متداول است و سبب بسیاري از مسائل امنیتي خواهدشد، وجود نداشته باشد. همچنین  IoTهاي 

رساني نین ارائه دهندگان را ملزم به، به روزباید ابزارهایي به منظور مدیریت گزارش هاي آسیب پذیري سیستم ها در نظر گرفته شود. این نسخه امنیتي همچ

رات ، مقرنرم افزارها و تضمین یکپارچگي آن ها به منظور اطمینان از حفظ اطلاعات شخصي و جلوگیري از حمله مهاجمان مي کند. استاندارد معرفي شده

سب دستگاه ها، بررسي داده هاي تله متري و اعتبار دستگاه دیگري از جمله آسان کردن فرایند حذف اطلاعات شخصي توسط کاربران، نگهداري آسان و منا

 .ها را نیز شامل مي شود

 سخن پایاني

اي مختلف مي هاینترنت اشیا اگرچه سبب تسهیل در انجام بسیاري از امور مي شود اما چالش هاي امنیتي بسیاري به دلیل استفاده از پروتکل ها و دستگاه 

را تهدید کند، مي تواند در  IoT همین منظور شناسایي نقاط ضعف دستگاه ها و پروتکل ها و آشنایي با خطراتي که مي تواندتواند به دنبال داشته باشد. به 

را تهدید مي کند و هچنین راه  IoT کاهش این چالش ها کمک کننده باشد. به همین منظور در این مقاله به چالش هاي امنیتي و خطراتي و حملاتي که

 .خطرات پرداختیمهاي کاهش این 

 


